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V aktualnim IT Kompasu jsme pro Vas pripravili:

207. cislo

Vybirame zajimavé aktuality:

Rusti aktéfi cili na uzivatele Signalu. NUKIB vydava analyzu a doporuéeni, jak si aplikaci
zabezpecit
Utoénici se nesnazi prolomit end-to-end $ifrovani aplikace Signal. Vice...

Kyberzlo€inci utoci na Skolstvi, na darknetu obchoduji s daty studentt i pristupy do skol
Check Point zaznamenal na darknetovych férech také obchodovani s daty studentd a pfistupy
do vzdélavacich instituci. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .
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Jak vybrat dokovaci stanici?

Dokovaci stanice pfijde vhod ve chvili, kdy notebooku prestanou stacit jeho vlastni porty. Umozni
pfipojit monitor, klavesnici, my$, sitovy kabel, tiskarnu, externi disk nebo dalSi pfisluSenstvi
a zaroven udrzet na stole minimum kabelu.

Ne kazda dokovaci stanice ale zvladne totéz. Pfed nakupem je proto dulezité ovéfit pfedevsim
podporu monitory, nabijeni a moznosti USB-C portu v notebooku.

Dokovaci stanice

Dokovaci stanice funguje jako rozboCova mezi notebookem a pfipojenymi zafizenimi. Podle
modelu muze nabidnout USB-A, USB-C, HDMI, DisplayPort, LAN, audio konektor, ¢teCku karet
nebo dalSi porty.

Druhy dokovacich stanic:

USB hub: zakladni feSeni pro nékolik portd navic
USB hub je nejjednodussi a obvykle také nejlevnéjsi varianta. Hodi se hlavné tehdy, kdyz
potfebujete nékolik USB portd navic pro mys, klavesnici, flash disk nebo externi disk.

Na rozdil od plnohodnotné dokovaci stanice nemusi podporovat pfipojeni monitoru, nabijeni
notebooku nebo sitove pfipojeni.

USB-C dokovaci stanice: univerzalni volba pro domacnost i kancelar
USB-C dokovaci stanice nabizi kombinaci nej¢astéji pouzivanych konektort — napfiklad HDMI,
DisplayPort, USB-A, USB-C, Ethernet, ¢tecku karet nebo audio.

Pro vétsSinu uzivatelll jde o praktické feSeni pro pfipojeni monitoru, klavesnice, mysi, internetu
a dalSiho pfisluSenstvi. Pfed nakupem ale ovéfte, zda USB-C port notebooku podporuje také

pfenos obrazu a pfipadné nabijeni pfes Power Delivery.

Dokovaci stanice s Power Delivery: jeden kabel pro data i nabijeni



Power Delivery umoznuje pres jediny USB-C kabel pfenaset data a obraz a zarovern notebook
nabijet. VSechno ostatni tak mlze zlstat zapojené v dokovaci stanici.

To je praktické predevsim pfi stfidani notebooku mezi domacim a pracovnim stolem. Dulezité
je ale zkontrolovat vykon nabijeni — nékteré notebooky potfebuji vyrazné vice energie nez jiné.

Thunderbolt dokovaci stanice: vykonné feSeni pro naro¢né uzivatele
Thunderbolt nabizi vysoké pfenosové rychlosti a moznosti pro praci s vice monitory, rychlymi
externimi disky nebo naroCnymi periferiemi.

Tyto dokovaci stanice byvaji drazSi nez bézné USB-C modely, ale mohou byt vhodné
pro profesionalni praci, napfiklad grafiku, stfih videa, vyvoj nebo praci s velkymi soubory.

Univerzalni a znackové dokovaci stanice

Univerzalni dokovaci stanice jsou uréeny pro rizné notebooky a hodi se napfiklad do domacnosti
nebo kancelafi, kde se pouziva vice znaCek zafizeni. Jejich kompatibilita ale nemusi byt u vSech
funkci stejna.

Vyrobci notebooku zaroveri nabizeji viastni znackové dokovaci stanice. Ty mohou nabidnout lep§i
kompatibilitu a jednodussi spravu, jejich nevyhodou byva vySsi cena a mensi univerzalnost.

Prenosna a stolni dokovaci stanice
Pfenosné modely jsou malé a lehké, takze se hodi na sluzebni cesty, prezentace nebo praci mimo
kancelaf. Obvykle nabidnou zakladni porty, jako HDMI, USB nebo USB-C.

stabilnéjSi napajeni a umozni mit monitor, klavesnici, myS, sit i dalSi pfisluSenstvi zapojené
natrvalo. Notebook pak staci pfipojit jedinym kabelem.

Monitory s integrovanou dokovaci stanici: VSe v jednom téle

Stale popularngjsi alternativou ke klasickym krabickam jsou monitory, které maji plnohodnotnou
dokovaci stanici zabudovanou pfimo v sobé&. K takovému monitoru pfipojite klavesnici, mys,
internetovy kabel i sluchatka. Nasledné staci k notebooku pfipojit jediny USB-C nebo Thunderbolt
kabel, ktery se postara o:

» PFenos obrazu a zvuku do monitoru.
» Napajeni a nabijeni notebooku (diky integrovanému Power Delivery).
» PFipojeni veSkerého pfisluSenstvi zapojeného v zadech monitoru.

Toto feSeni vyrazné redukuje mnozstvi kabell na stole a Setfi finance i misto, protoZze nemusite
dokovaci stanici kupovat samostatné. Stejné jako u béznych dokovacich stanic je ale potieba
si pohlidat, zda monitor dokaze dodat dostatek wattd (Power Delivery) pro nabijeni vaseho
konkrétniho notebooku.

Porty na dokovacich stanicich
Pfi vybéru zalezi pfedevsim na tom, co budete pfipojovat. Mezi nejCastéjSi porty patfi:

USB-A a USB-C — mys, klavesnice, flash disk nebo externi disk.
« HDMI, DisplayPort, VGA nebo DVI — monitor Ci projektor.

e Audio - sluchatka, mikrofon a dal$i zvukova zafizeni.

» LAN - stabilni pfipojeni k internetu pomoci kabelu.

SD slot — prakticky napfiklad pro fotografy a tviirce obsahu.



Vykon nabijeni
U dokovaci stanice s Power Delivery si ovéfte jeji maximalni nabijeci vykon ve wattech. Ten musi
odpovidat pozadavkim notebooku.

Vykon lze jednoduSe vypocitat vynasobenim napéti ve voltech a proudu v ampérech. Pokud

dokovaci stanice notebook neutdhne sama, mlze byt stale pouzitelnd, jen budete potfebovat
samostatny napajeci adaptér.

Jak se v roce 2026 nejlépe chranit pred kyberutoky?

Kybernetické hrozby se rychle méni a postupy, které stacily pred nékolika lety, dnes nemusi byt
dostate¢né. Utoénici stale &ast&ji vyuzivaji automatizaci a umélou inteligenci, proto se vyplati
zaméfit na nékolik zakladnich navykd.

1. Pouzivejte spravce hesel
Nepouzivejte stejné nebo podobné heslo na vice sluzbach. Pokud dojde k uniku hesla z jednoho
webu, uto€nici ho mohou zkouS$et i u dalSich uctu.

Spravce hesel dokaze vytvaret dlouha a unikatni hesla pro jednotlivé sluzby. Vy si pak musite
pamatovat pouze hlavni heslo.

2. Zapnéte vicefaktorové ovérovani
Vicefaktorové ovérovani (MFA) pfidava k heslu dalSi zplusob ovéfeni. | pfi jeho odcizeni

tak uto€nik potrebuje jesté druhy faktor.

Pokud je to mozné, pouzivejte ovéfovaci aplikaci nebo bezpecnostni kli¢. MFA zapnéte predevsim
u e-mailu, bankovnictvi, pracovnich U¢tl a socialnich siti.

3. Pfremysilejte, nez kliknete


https://www.amenit.cz/r/?id=k2ywveo75rtq

Phishingové zpravy jsou diky Al stale presvédCivejsi. Davejte pozor na naléhavé pozadavky,
podezielé adresy odesilatelt, odkazy vedouci jinam nez na uvedenou stranku nebo necekané
prilohy.

Pokud si nejste jisti, neklikejte na odkaz v e-mailu. Web sluzby oteviete pfimo zadanim jeji adresy
nebo pouzijte oficialni aplikaci.

4. Aktualizujte software
Aktualizace Casto opravuji bezpe€nostni chyby, které mohou uto¢nici aktivné zneuzivat.

Pravidelné aktualizujte operacni systém, prohlize€, mobilni aplikace, router i chytra zafizeni.
Pokud je to mozné, zapnéte automatické aktualizace.

5. Zalohujte dualezita data
Ransomware muze zaSifrovat soubory a pozadovat vykupné. Pravidelné zalohy proto patfi mezi

Praktickym pravidlem je 3-2-1: mit tfi kopie dat, na dvou raznych typech ulozisté a jednu kopii
mimo hlavni zafizeni nebo domacnost.

6. Zabezpecte domaci sit’
Zménte vychozi heslo administrace routeru a pouZivejte moderni zabezpeleni Wi-Fi, idealné
WPAS3, pfipadné WPA2.

Pravidelné aktualizujte firmware routeru a zvazte samostatnou sit pro navstévy nebo chytra
zafizeni.

7. Pozor na podvody vytvorené pomoci Al
Deepfake videa, klonované hlasy a velmi presvédCivé podvodné zpravy jsou stale dostupnéjsi.
Utoé&nik muze napriklad napodobit hlas znamé osoby a poZzadovat rychlou platbu nebo jinou akci.

U neobvyklych pozadavku si informace ovéfte jinym zplsobem — napfiklad zavolanim pfimo dané
0SO0bé.

8. Zkontrolujte nastaveni soukromi
Socialni sité, aplikace a dalSi sluzby mohou shromazdovat velké mnozstvi osobnich udajl.
Ty mohou nasledné usnadnit cilené podvody.

Pravidelné kontrolujte, kdo vidi vaSe pfispévky a osobni udaje, omezte zbyte¢né sledovani polohy
a zruste opravnéni aplikacim, které uz nepouzivate.

9. Bud'te opatrni na verejné Wi-Fi
Verejné sité v hotelech, kavarnach nebo na letistich nemusi byt divéryhodné. Pro citlivé ¢innosti

Na vefejné Wi-Fi se vyhnéte pfihlaSovani k citlivym sluzbam, pokud k tomu nemate
davéryhodné zabezpectené pfipojeni.

10. Sledujte svou digitalni stopu
Osobni Udaje se mohou objevit v uniklych databazich i bez vaseho védomi. Vyplati se proto
Cas od Casu zkontrolovat, zda se vas e-mail neobjevil v nékterém znamém uniku.



K tomu Ize vyuzit napfiklad sluzbu Have | Been Pwned , ktera umoznuje ovéfit, zda se e-mailova
adresa objevila v evidovanych unicich dat.

Zaroven kontrolujte své Ucty, pfihlaSovaci udaje a dal$i informace, které o vas internetové sluzby
uchovavaiji. Pokud zjistite unik, zménte prislusné heslo a nepouzivejte ho jinde.

Misto zapamatovani konkrétnich nastrojti je uziteéné drzet se ¢tyfr jednoduchych pravidel:

 Ménte — ménte vychozi hesla, aktualizujte software a pfi podezieni na unik zmérte
pristupové udaje.

» Posilujte — pouzivejte silna a unikatni hesla, vicefaktorové ovérovani a dalSi dostupné
bezpecnostni prvky.

o Oddélujte — nespojujte zbytecné pracovni a osobni Uéty a oddélujte napfiklad navstévni
Ci chytra zafizeni od hlavni domaci sité.

o Kontrolujte prabézné - kyberbezpetnost neni jednorazova zdlezitost. Pravidelné
kontrolujte aktualizace, Ucty, nastaveni soukromi, zalohy a pfipadné uniky udaja.


https://www.amenit.cz/r/?id=18r2v64qf0zd

Soutéz

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpoveédi byl vylosovan pan J. H., kterému timto gratulujeme k vyhie softwaru
Sticky Password Premium pro 1 PC na rok zdarma.

Otazka znéla:
Co znamena zkratka v IT bezpecnosti ,CSRF*?
Spravna odpovéd’ méla byt:

Zkratka CSRF znamena Cross-Site Request Forgery (Cesky néco jako podvrzeni poZzadavku mezi
rdznymi weby).

Jde o zavazny typ kybernetického utoku na webové aplikace, pfi kterém atoCnik pfiméje prohlizeé
prihlaseného uzivatele k provedeni nechténé akce na legitimnim webu, aniz by o tom uzivatel
veédél.

Vice informaci naleznete zde.

Nova otazka:

Co znamena v IT bezpec€nosti pojem ,,Captive Portal“?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Avast Premium Security
pro 1 PC na rok zdarma.

Odpovédi piste do 20. 10. 2026 na e-mail amenit@amenit.cz .

Spravnou odpoveéd a vyherce uverejnime v pfistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stante se nasimi pfateli na Facebooku.

Vtip pro dobrou naladu

Bézi zajic lesem a na zadech tahne obrovskou litinovou panvicku.

Potka ho vlk a divi se: ,Zajici, co to mas za podivny batoh?“

Zajic hrdé odpovi: ,To neni batoh, viku. To je m{j hardwarovy firewall proti tvym zubdm. Funguje
to skvéle, jenom mam trochu pomalejsi odezvu pfi béhu do kopce.*

Vydani IT Kompasu od 1. €isla naleznete zde.
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