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Vybíráme zajímavé aktuality:

Hlavním rizikem jsou pro mobily v Evropě trojské koně i potenciálně nebezpečná verze
aplikace Telegram
Útoky se opět nejčastěji objevovaly na začátku měsíce, přičemž nejpostiženějšími zeměmi byly
Německo, Česká republika a Polsko. Více...

Zákaznická AI podpora Mety pomohla hackerům zcizit tisíce instagramových účtů
Mezi napadenými účty bylo několik významných profilů, včetně účtu Bílého domu Baracka Obamy
a účtu patřícího hlavnímu rotmistrovi amerických kosmických sil. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz  nebo na Facebooku .

Tipy a triky

https://www.amenit.cz/r/?id=b36w4zzw3k4n
https://www.amenit.cz/r/?id=184njfgypb2r
https://www.amenit.cz/r/?id=cv01bv7r742c
https://www.amenit.cz/r/?id=7ltsfkuntqzu


Jak odhalit falešnou investiční reklamu s celebritou?

Investiční podvody využívající falešné reklamy s celebritami nejsou nové. Díky rychlému vývoji
AI  jsou ale deepfake (podvodné) videa stále přesvědčivější a mohou oklamat i zkušenější
uživatele.

Jak se deepfake reklamy zlepšily
AI dnes dokáže vytvořit video s velmi kvalitním nasvícením, plynulým překrytím obličeje i hlasem
podobným originálu včetně intonace. Drobné nedostatky, například horší synchronizace rtů nebo
nezvyklý hlas, lze navíc na mobilním displeji snadno přehlédnout. Známá tvář zároveň přirozeně
snižuje obezřetnost uživatele.

Typický scénář: od reklamy k vkladu peněz
Podvod začíná sponzorovaným videem slibujícím například „AI bot“, „insider secret“ nebo
revoluční investiční systém. Po kliknutí se uživatel dostane na falešnou stránku napodobující
známé médium, včetně jeho loga, vzhledu a stylu textů.
Z článku následně vede cesta na registrační formulář investiční platformy, kde podvodníci získají
osobní údaje a snaží se uživatele přesvědčit k prvnímu vkladu. Kombinují přitom deepfake, známé
značky a agresivní prodejní taktiky.

Tři případové studie: Musk, Martin Lewis a lokální zprávy
V jednom z případů vystupuje Elon Musk, který má údajně představovat nový „AI trading systém“
slibující zaručeně výnosné obchody. Martin Lewis je zase v deepfake videích prezentován jako
garant bezpečnosti a rozumných finančních rad.
Jindy podvodníci napodobují vzhled lokálních zpravodajských webů. V českém prostředí
se  objevují například falešné zprávy o přerušení televizního vysílání kvůli celebritě, která měla
prozradit svůj způsob vydělávání peněz. Zneužívána byla jména Tomáše Salomona, Andreje
Babiše nebo Leoše Mareše.



Jak velké škody tyto podvody způsobují
Ve Velké Británii přesahují nahlášené škody z podobných investičních podvodů s celebritami
10  milionů liber ročně. V Austrálii vzrostly škody meziročně přibližně o 25 procent. V USA FBI
varuje před rychlým růstem podvodů využívajících deepfake videa a falešná doporučení celebrit.

Některé oběti do podvodných schémat vkládají nejen úspory, ale také půjčené peníze. Finanční
ztráta tak může vést k dlouhodobému zadlužení.

Pětikroková kontrola: jak falešné celebrity reklamy odhalit
Pozor si dejte především na garantované nebo extrémně vysoké výnosy. Seriózní broker by měl
mít uvedeného regulátora a číslo licence, které lze ověřit v oficiálním registru.
Varováním jsou také nové nebo napodobené domény, rozbitá navigace a nefunkční podstránky.
Podezřelá je rovněž platba výhradně kryptoměnou nebo přes neobvyklé třetí strany.

Před investicí je vhodné:

ověřit brokera v registru regulátora,
zkontrolovat, zda celebrita uvádí partnerství na svých oficiálních kanálech,
vyhledat kombinaci jména celebrity a slova „scam“ a zjistit, zda již existují varování.

Proč vám ve vlaku CDWiFi nefunguje, i když má plný signál?

Palubní Wi-Fi Českých drah CDWiFi může někdy ukazovat plný signál, přestože internet
nefunguje. Problém může být v nastavení DNS serveru, zejména pokud zařízení používá vlastní
DNS, například Cloudflare 1.1.1.1 nebo Google 8.8.8.8.

Zkuste změnit DNS
V nastavení připojení k síti odstraňte vlastní DNS server a nechte zařízení používat výchozí DNS
poskytovatele sítě. Po opětovném připojení k CDWiFi by se měl zobrazit přihlašovací portál.



Pokud se neobjeví automaticky, otevřete v prohlížeči www.cdwifi.cz . U Českých drah je následně
nutné zhlédnout videoreklamu a potvrdit podmínky používání sítě.
Po přihlášení začne internet fungovat a zpřístupní se také palubní portál s filmy, hudbou, hrami
nebo živými přenosy z kamer ve vlaku.

Funguje to i jinde?
Podobný postup může pomoci také u dalších veřejných Wi-Fi sítí, které využívají přihlašovací
neboli captive portál, například v hotelech nebo u jiných dopravců.

Soutěž

Vyhodnocení minulé soutěže:

Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a  ze  správných odpovědí byl vylosován pan L. Ž., kterému tímto gratulujeme k výhře softwaru
AVG Internet Security pro 1 PC na rok zdarma.

Otázka zněla:

Co znamená pojem „Qubit“?

Správná odpověď měla být:

Kvantový bit neboli qubit je jednotka kvantové informace odvozená od klasického bitu. Jedná
se o jeden ze stěžejních pojmů v oblasti kvantových počítačů a kvantově informačních protokolů.

Nová otázka:

Co znamená zkratka v IT bezpečnosti „CSRF“?

Ze správných odpovědí vylosujeme výherce, který od nás získá   Sticky Password Premium pro
1 PC na rok zdarma.

Odpovědi pište do 20. 9. 2026 na e-mail amenit@amenit.cz .

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku.

Vtip pro dobrou náladu

Největším paradoxem 21. století je situace, kdy člověk u počítače musí opakovaně dokazovat
stroji, že není robot, a to tím, že unaveně kliká na rozmazané obrázky semaforů a přechodů pro

chodce.

Vydání IT Kompasu od 1. čísla naleznete zde.
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