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204. číslo

Vybíráme zajímavé aktuality:

Vaše síť může sloužit jako útočný nástroj pro hackery
Od začátku tohoto roku výzkumníci Gen zaznamenali v souvislosti s ní už více než 7,4 milionu
škodlivých incidentů. Více...

Hacknutý WhatsApp aneb jak získat zpět ukradený účet?
Šifrované komunikační aplikace jako WhatsApp kyberútočníky lákají, protože skrývají důvěrné
konverzace. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz  nebo na Facebooku .

Tipy a triky

https://www.amenit.cz/r/?id=dtyq1glze1e6
https://www.amenit.cz/r/?id=ix5lm6gn2h64
https://www.amenit.cz/r/?id=nbta5pyl6k8a
https://www.amenit.cz/r/?id=99ztkexba4ww


Jak podepsat PDF přes bankovní identitu?

Elektronický podpis dnes není výsadou firem. Díky službě Bank iD lze PDF dokument podepsat
zaručeným elektronickým podpisem během několika minut, bez instalace programu nebo
registrace. Pro ověření identity stačí využít bankovní identitu.

Jak funguje elektronické podepisování?
Stačí nahrát PDF dokument do služby Bank iD , zvolit umístění podpisu a vybrat banku, přes
kterou proběhne ověření identity. Po úspěšném ověření je možné podepsaný dokument ihned
stáhnout.

Co se děje s nahraným dokumentem?
Nahraný dokument slouží pouze k ověření elektronického podpisu. Obsah dokumentu ani osobní
údaje nejsou zpracovávány, uchovávají se pouze nezbytné technické údaje potřebné pro
bezpečný průběh transakce.

Co dělat, když se dokument nepodaří nahrát?
Pokud se nahrání nezdaří, doporučuje se soubor nahrát znovu. Pomoci může také kontrola
velikosti souboru (max. 10 MB), použití jiného internetového prohlížeče, dočasné vypnutí
blokování reklam nebo vyzkoušení jiného zařízení či internetového připojení.

Jak bezpečně nakupovat na Temu?

Temu patří mezi nejstahovanější nákupní aplikace na světě a láká především velmi nízkými
cenami i širokou nabídkou zboží. Přesto se při nakupování vyplatí obezřetnost – objevují
se stížnosti na kvalitu zboží, vrácení peněz i nedoručené zásilky.

Obchod propojuje zákazníky přímo s čínskými výrobci a nabízí různé slevové akce nebo bonusy
za doporučení dalším uživatelům. Právě velká popularita platformy ale přitahuje také podvodníky,
kteří zneužívají její jméno.

https://www.amenit.cz/r/?id=4twmsfnvtb1n


Top 5 podvodů na Temu
1. Fotky celebrit
Pokud chcete získat kredity nebo odměny na Temu, můžete narazit na příspěvky slibující lechtivé
fotografie celebrit výměnou za zadání doporučovacího kódu. Žádné slíbené fotografie ale
nezískáte, podvodník pouze využije váš kód k získání bonusů pro svůj účet.

2. Výhody pro Fortnite a Roblox
Na internetu se objevují nabídky bezplatných odměn nebo herních bonusů pro Fortnite a Roblox.
Ve skutečnosti jde o trik, jehož cílem je získat od uživatelů doporučovací kód Temu.

3. Zboží nápadně připomínající známé značky
Některé výrobky mohou vzhledem připomínat produkty známých značek, pohybují se tam
na  hranici porušování ochranných známek a patentů. Před nákupem se proto vyplatí pečlivě
zkontrolovat popis i fotografie zboží.

4. Spolupráce s celebritami
Podvodníci vytvářejí falešné příspěvky, které budí dojem, že známé osobnosti nebo influenceři
spolupracují s Temu. Cílem je přimět uživatele k návštěvě podvodných stránek nebo využití
falešných slevových nabídek.

5. Podvodná reklama a spam
Nevyžádané e-maily a reklamy často lákají na mimořádné slevy nebo časově omezené akce.
Po kliknutí mohou uživatele přesměrovat na falešné stránky, které se snaží získat platební údaje.

Jak zůstat v bezpečí při nakupování na Temu?
Nenavštěvujte odkazy z nevyžádaných e-mailů ani reklam a vždy otevírejte oficiální stránky Temu.
Vyplatí se neukládat platební údaje, zapnout dvoufaktorové ověření, být opatrný u  nabídek
se  slevovými kódy a pečlivě kontrolovat objednávané zboží. Platí také jednoduché pravidlo –
pokud nabídka vypadá až příliš výhodně, je dobré zbystřit. Pozornost věnujte i oprávněním, která
aplikaci udělujete nebo si aplikaci raději ani nestahujte a používejte pouze webové stránky Temu.



Doporučení na závěr:
Pokud se o fungování Temu chcete dozvědět více, tak doporučujeme shlédnutí dokumentu
(v češtině) na YouTube na kanálu GeekBoy – odkaz zde .

Soutěž

Vyhodnocení minulé soutěže:
Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a  ze  správných odpovědí byl vylosován pan R. V., kterému tímto gratulujeme k výhře softwaru
AVG Ultimate pro 1 PC na rok zdarma.
Otázka zněla:
Co jsou biometrická data a kam se v moderních telefonech ukládají?
Správná odpověď měla být:
V moderních telefonech se tato data nikdy neukládají jako běžný obrázek. Místo toho se převedou
na matematický kód (šablonu) a ten se uzamkne v izolované hardwarové části procesoru,
tzv. Secure Enclave (u iPhonů) nebo v Trusted Execution Environment (u telefonů se systémem
Android). Díky tomuto zabezpečení jsou vaše data v bezpečí, systém je nemůže poslat na internet
a žádná běžná aplikace k nim nemá přístup.
Nová otázka:

Co znamená v souvislosti s IT bezpečností zkratka „XSS“?

Ze správných odpovědí vylosujeme výherce, který od nás získá  Norton 360 Standard
pro 1 PC na rok zdarma.

Odpovědi pište do 20. 7. 2026 na e-mail amenit@amenit.cz .

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku.

Vtip pro dobrou náladu
Učitelka se ptá žáků těsně před koncem roku:
„Děti, co vám letos dalo ve škole nejvíce práce?“

Pepíček se přihlásí: „Najít v šatně svoje přezuvky, paní učitelko!“

Vydání IT Kompasu od 1. čísla naleznete zde.

Tým Antivirového Centra
Amenit s.r.o. 
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