
V  aktuálním IT Kompasu jsme pro Vás připravili:

Vybrané aktuality ze světa IT
Tipy – Triky
Soutěž
Vtip pro dobrou náladu

196. číslo

Vybíráme zajímavé aktuality:

Experiment ČMIS ukázal, jak ochotně se lidé podělí o údaje ze své platební karty
Test odhalil, že téměř dvě třetiny lidí neváhaly a ochotně zadaly údaje ze své platební karty. Více...

PDF je oblíbeným formátem uživatelů, ale i kyberzločinců
Útočníci s oblibou kombinují zejména PDF soubory a QR kódy. Tato technika jim umožňuje
maskovat škodlivý obsah a ztěžuje jeho detekci tradičními e-mailovými filtry. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz   nebo na Facebooku .

Tipy a triky

https://www.amenit.cz/r/?id=e6zr5nvt3c3z
https://www.amenit.cz/r/?id=bwin3jkp6zjw
https://www.amenit.cz/r/?id=a5r0juo6ijyp
https://www.amenit.cz/r/?id=yr9sg2o1objg


Jak poznat legitimní web?

Digitální prostředí se rychle mění a podvodné stránky jsou dnes díky umělé inteligenci vytvořené
během pár minut ve velmi profesionální kvalitě. To, co dříve stačilo k rozpoznání podvodu –
například nedbalá grafika nebo podezřelý název webu – už dnes neplatí. Uživatelé proto musí být
při nakupování a zadávání osobních údajů mnohem opatrnější než kdy dřív.

Podezřelá adresa už nestačí
Podezřelá adresa stále může být varováním, ale už není tak jistým vodítkem jako dříve. Většina
podvodných webů dnes nevykazuje téměř žádné vizuální chyby, které by prozradily jejich
falešnost. Útočníci kopírují loga, texty i strukturu webu tak dobře, že vizuální dojmy přestávají být
spolehlivé.

Ikona zámku neznamená bezpečí
Ikona zámku vedle adresy webu a protokol HTTPS rovněž nejsou důkazem legitimity. Zámek
pouze potvrzuje šifrování komunikace, ne důvěryhodnost provozovatele. Certifikáty jsou zdarma
a kyberzločinci je běžně používají stejně jako skutečné firmy, takže už nejde o znak bezpečného
webu.

Nejbezpečnější cesta: vlastní záložky
Nejjistějším způsobem, jak se dostat na správný web, je používat uložené záložky. Klikání
na odkazy v e-mailech nebo přes vyhledávače představuje riziko, protože útočníci si platí reklamní
pozice, které se zobrazují nad oficiálními weby. Určitě neklikejte na reklamy ve  výsledcích
vyhledávání a raději využijte prověřené cesty, jako jsou informace uvedené na platebních kartách
či v oficiálních materiálech.



Platba a doprava jako známka důvěryhodnosti
Při online nákupech se vyplatí zkontrolovat nabídku platebních možností. Důvěryhodné e-shopy
umožňují platbu přes služby, které nabízejí ochranu proti podvodům, například PayPal. Legitimní
prodejci mají obvykle více variant dopravy a plateb, ale ani dobírka není zárukou bezpečného
nákupu, protože zboží přichází až po zaplacení a může být zcela odlišné od toho, co bylo slíbeno.
Recenze a prověření prodejci zůstávají nejjistější cestou k bezpečnému nákupu.

Máte pod kontrolou WhatsApp?

Policie ČR upozorňuje na aktuálně se šířící podvod, který cílí na uživatele aplikace WhatsApp.
Útočníci využívají zprávy, které vypadají jako urgentní varování od známého. Součástí je odkaz
na  falešný web napodobující oficiální stránky WhatsAppu. Cílem je získat přístupový kód, a tím
i kontrolu nad celým účtem oběti.

Jak útok probíhá:

Zpráva přijde od kontaktu, který již byl napaden, a snaží se ve vás vyvolat paniku (např.
„rychle, hrozí ti ztráta účtu“).
Kliknutím na přiložený odkaz se dostanete na podvodnou stránku připomínající WhatsApp.
Stránka vás vyzve k zadání ověřovacího kódu, který vám současně dorazí v SMS.
Jakmile kód vyplníte, útočník převezme váš účet a může číst zprávy, prohlížet soubory
a rozesílat podvodné odkazy vašim kontaktům.
Oběť tak často ani netuší, že pomáhá útočníkovi šířit útok dál.

Co rozhodně nedělat:

Nikam nezadávat ověřovací kód na odkaz ze zprávy — kódy jsou určeny pouze pro vás.
Neotvírat podezřelé odkazy, i když je pošle někdo, koho znáte — jeho účet mohl být
napaden.
Nepředávat screenshoty ani jiné citlivé údaje s bezpečnostními kódy.



Nespoléhat se na to, že když zpráva přijde „od kamaráda“, je bezpečná.

Co udělat:

Zkontrolovat zařízení připojená k WhatsAppu:
Nastavení > Připojená zařízení a odstranit všechno, co nepoznáte.
Zapnout si dvoufázové ověření, které zvyšuje zabezpečení účtu:
WhatsApp > Nastavení > Účet > Dvoufázové ověření > Zapnout
Upozornit své kontakty, pokud vám přišla podezřelá zpráva — mohou být také ohroženi.
Podvodný web nahlásit, pokud na něj narazíte.
Pokud už útočník získal váš kód, co nejrychleji kontaktovat podporu WhatsApp a pokusit se
obnovit přístup.

Soutěž

Vyhodnocení minulé soutěže:

Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a  ze  správných odpovědí byl vylosován pan T. B., kterému tímto gratulujeme k výhře softwaru
Norton 360 Standard pro 1 PC na rok zdarma.

Otázka zněla:

Co je to protokol RCS (Rich Communication Services)?

Správná odpověď měla být:

Protokol RCS (Rich Communication Services) je moderní standard pro zasílání zpráv, který
rozšiřuje možnosti klasických SMS a MMS zpráv. Umožňuje odesílat zprávy přes mobilní data
nebo Wi-Fi a podporuje pokročilé funkce, jako jsou potvrzení o přečtení, indikátory psaní, sdílení
souborů ve vysokém rozlišení a interaktivní prvky. RCS je dostupný na zařízeních s Androidem a
zavádí se  i  na platformě Apple iOS, přičemž jeho dostupnost závisí na podpoře ze  strany
operátora a samotného zařízení.

Více informací naleznete zde.

Nová otázka:

Co v IT znamená zkratka "BYOD"?

Ze správných odpovědí vylosujeme výherce, který od nás získá  Bitdefender  Total  Security
 pro 1 PC na rok zdarma.

Odpovědi pište do 20. 11. 2025 na e-mail amenit@amenit.cz.

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku.

https://www.amenit.cz/r/?id=6ym1t7xk74nr
https://www.amenit.cz/r/?id=eqovcvvwjwvt
https://www.amenit.cz/r/?id=tkdx8e8p7cwa
mailto:amenit@amenit.cz
https://www.amenit.cz/r/?id=105678916614405


Vtip pro dobrou náladu

Paní v obchodě: „Jak je těžká tato palanda?“
Prodavač: „Myslím, že ji unesou tři lidi bez problémů.“
Paní: „Kde mám v dnešní době sehnat tři lidi bez problémů?“

Vydání IT Kompasu od 1. čísla naleznete zde.

Tým Antivirového Centra
Amenit s.r.o. 

ANTIVIROVÉ CENTRUM - MÁTE SE KAM OBRÁTIT

Amenit s.r.o. - jsme s Vámi již od roku 1998, tel.: 556 706 203, 222 360 250
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https://www.amenit.cz/r/?id=zytwqmboac3p
https://www.amenit.cz/r/?id=zytwqmboac3p
https://www.amenit.cz/r/?id=v7bzu2s3zqqi
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https://www.amenit.cz/r/?id=exu3dq24kfn7
https://www.amenit.cz/r/?id=gi1gcqlxzjo9
https://www.amenit.cz/r/?id=gi1gcqlxzjo9
https://www.amenit.cz/r/?id=uzb6tmwsftqz
https://www.amenit.cz/r/?id=uzb6tmwsftqz

