IT KOMPAS

~BEZPECNE MOREM INFORMACI - S NAMI SE NEZTRATITE

V aktualnim IT Kompasu jsme pro Vas pfripravili:

Viybrané aktuality ze svéta IT 196. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Experiment CMIS ukazal, jak ochotné se lidé podéli o tidaje ze své platebni karty
Test odhalil, Ze témér dve tretiny lidi nevahaly a ochotné zadaly udaje ze své platebni karty. Vice...

PDF je oblibenym formatem uzivateld, ale i kyberzlo€inci
Utoénici s oblibou kombinuji zejména PDF soubory a QR kddy. Tato technika jim umozriuje

maskovat Skodlivy obsah a ztéZuje jeho detekci tradi¢nimi e-mailovymi filtry. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

a

Tipy a triky


https://www.amenit.cz/r/?id=e6zr5nvt3c3z
https://www.amenit.cz/r/?id=bwin3jkp6zjw
https://www.amenit.cz/r/?id=a5r0juo6ijyp
https://www.amenit.cz/r/?id=yr9sg2o1objg

Jak poznat legitimni web?

Digitalni prostfedi se rychle méni a podvodné stranky jsou dnes diky umélé inteligenci vytvorené
béhem par minut ve velmi profesionalni kvalité. To, co dfive stacilo k rozpoznani podvodu —
napriklad nedbala grafika nebo podeziely nazev webu — uz dnes neplati. Uzivatelé proto musi byt
pfi nakupovani a zadavani osobnich udaji mnohem opatrnéjsi nez kdy dfiv.

Podezrela adresa uz nestaci

Podeziela adresa stale mize byt varovanim, ale uz neni tak jistym voditkem jako dfive. VétSina
podvodnych webl dnes nevykazuje témér zadné vizudlni chyby, které by prozradily jejich
fale$nost. Utognici kopiruji loga, texty i strukturu webu tak dobfe, Ze vizualni dojmy pFestavaiji byt
spolehlivé.
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lkona zamku neznamena bezpeci

Ikona zamku vedle adresy webu a protokol HTTPS rovnéz nejsou dikazem legitimity. Zamek
pouze potvrzuje Sifrovani komunikace, ne dlvéryhodnost provozovatele. Certifikaty jsou zdarma
a kyberzlo€inci je bézné pouzivaji stejné jako skute¢né firmy, takze uz nejde o znak bezpecného
webu.

NejjistéjSim zpUsobem, jak se dostat na spravny web, je pouzivat ulozené zalozky. Klikani
na odkazy v e-mailech nebo pres vyhledavace predstavuje riziko, protoze utoc¢nici si plati reklamni
pozice, které se zobrazuji nad oficialnimi weby. Urcité neklikejte na reklamy ve vysledcich
vyhledavani a radéji vyuzijte provéiené cesty, jako jsou informace uvedené na platebnich kartach
¢i v oficialnich materialech.



Platba a doprava jako znamka dlvéryhodnosti

PFi online nakupech se vyplati zkontrolovat nabidku platebnich moznosti. Davéryhodné e-shopy
umoznuji platbu pfes sluzby, které nabizeji ochranu proti podvodim, napfiklad PayPal. Legitimni
prodejci maji obvykle vice variant dopravy a plateb, ale ani dobirka neni zarukou bezpe¢ného
nakupu, protoZe zbozi pfichazi az po zaplaceni a mize byt zcela odliSné od toho, co bylo slibeno.
Recenze a provéreni prodejci zUstavaji nejjistéjsi cestou k bezpec¢nému nakupu.

Mate pod kontrolou WhatsApp?

Policie CR upozorfiuje na aktualné se $ifici podvod, ktery cili na uzivatele aplikace WhatsApp.
Utoénici vyuzivaji zpravy, které vypadaiji jako urgentni varovani od znamého. Souéasti je odkaz
na faleSny web napodobuijici oficialni stranky WhatsAppu. Cilem je ziskat pfistupovy kéd, a tim
i kontrolu nad celym uctem obéti.

Jak utok probiha:

» Zprava prijde od kontaktu, ktery jiz byl napaden, a snazi se ve vas vyvolat paniku (napf.
,rychle, hrozi ti ztrata uctu®).
« Kliknutim na pfilozeny odkaz se dostanete na podvodnou stranku pfipominajici WhatsApp.
» Stranka vas vyzve k zadani ovéfovaciho kédu, ktery vam sou€asné dorazi v SMS.
» Jakmile kéd vyplnite, Utoénik pfevezme vas ucet a mlze Cist zpravy, prohlizet soubory
a rozesilat podvodné odkazy vasim kontaktim.
o Obét tak ¢asto ani netusi, ze pomaha utocnikovi §ifit utok dal.

Co rozhodné nedélat:

» Nikam nezadavat ovéfovaci kdd na odkaz ze zpravy — kédy jsou uréeny pouze pro vas.

» Neotvirat podezielé odkazy, i kdyz je posle nékdo, koho znate — jeho ucet mohl byt
napaden.

* Nepredavat screenshoty ani jiné citlivé udaje s bezpecnostnimi kody.



» Nespoléhat se na to, ze kdyz zprava pfijde ,od kamarada®“, je bezpecéna.
Co udélat:

» Zkontrolovat zafizeni pfipojena k WhatsAppu:
Nastaveni > Pfripojena zafizeni a odstranit vSechno, co nepoznate.

» Zapnout si dvoufazové ovéreni, které zvySuje zabezpeceni uctu:
WhatsApp > Nastaveni > Uéet > Dvoufazové ovéreni > Zapnout

» Upozornit své kontakty, pokud vam pfisla podezfela zprava — mohou byt také ohrozeni.

» Podvodny web nahlasit, pokud na néj narazite.

» Pokud uz uto¢nik ziskal vas kod, co nejrychleji kontaktovat podporu WhatsApp a pokusit se
obnovit pfistup.

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan T. B., kterému timto gratulujeme k vyhfe softwaru
Norton 360 Standard pro 1 PC na rok zdarma.

Otazka znéla:
Co je to protokol RCS (Rich Communication Services)?
Spravna odpovéd méla byt:

Protokol RCS (Rich Communication Services) je moderni standard pro zasilani zprav, ktery
rozSifuje moznosti klasickych SMS a MMS zprav. Umozriuje odesilat zpravy pres mobilni data
nebo Wi-Fi a podporuje pokrogilé funkce, jako jsou potvrzeni o precteni, indikatory psani, sdileni
soubord ve vysokém rozliSeni a interaktivni prvky. RCS je dostupny na zafizenich s Androidem a
zavadi se i na platformé Apple iOS, pficemz jeho dostupnost zavisi na podpofe ze strany
operatora a samotného zafizeni.

Vice informaci naleznete zde.

Nova otazka:
Co v IT znamena zkratka "BYOD"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Bitdefender Total Security
pro 1 PC na rok zdarma.

Odpovédi piste do 20. 11. 2025 na e-mail amenit@amenit.cz.

Spravnou odpovéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stante se naSimi prateli na Facebooku.


https://www.amenit.cz/r/?id=6ym1t7xk74nr
https://www.amenit.cz/r/?id=eqovcvvwjwvt
https://www.amenit.cz/r/?id=tkdx8e8p7cwa
mailto:amenit@amenit.cz
https://www.amenit.cz/r/?id=105678916614405

Vtip pro dobrou naladu

Pani v obchodé: ,Jak je tézka tato palanda?*
Prodavac: ,Myslim, Ze ji unesou ftfi lidi bez probléma.”
Pani: ,Kde mam v dnesni dobé sehnat tfi lidi bez problém(?*

Vydani IT Kompasu od 1. Cisla naleznete zde.
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