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Vtip pro dobrou náladu

191. číslo

Vybíráme zajímavé aktuality:

Krádeže souborů cookie prudce vzrostly
Přestože obecně jsou soubory cookie považovány za prospěšné a zlepšují zážitek při surfování
na internetu, mnozí lidé netuší, že je hackeři mohou zneužít. Více...

Česko v dubnu zasypaly desítky tisíc škodlivých e-mailů
E-mailové zprávy, které obsahovaly škodlivý program ModiLoader, informovaly příjemce o tom,
že obdržel dokument se shrnutím objednávky. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz   nebo na Facebooku .

Tipy a triky

https://www.amenit.cz/r/?id=68393488659966
https://www.amenit.cz/r/?id=15556732570634
https://www.amenit.cz/r/?id=187632977740202
https://www.amenit.cz/r/?id=41751025971151


Může WhatsApp víc škodit než pomáhat?

WhatsApp dnes používá téměř 2,8 miliardy lidí po celém světě, z toho je přibližně 20 % ve věku
15  -  26 let, jedná se tedy o velké množství dětí a mladistvých. Aplikace se stala běžným
komunikačním nástrojem ve školách, mezi rodiči i v pracovních skupinách.

Citlivý obsah a soukromí
Ve skupinových chatech často dochází k neuváženému sdílení údajů, včetně fotografií dětí.
V  tomto prostředí se také rozmáhá šikana, šíření nevhodného obsahu a podvody, a to kvůli
anonymitě a absenci okamžité zodpovědnosti.

Co uživatelům na WhatApp vadí?
Uživatelé uvádějí následující problémy:

Spam a nevhodné zprávy.
Šikana a vulgarity.
Šíření pornografického obsahu.
Rušivé notifikace, hlavně v noci.
Soustavné přidávání do skupin.
Odkazy na TikTok a Shorts.
Telefonáty z neznámých čísel.

Zmírnění dopadů a ochrana uživatele

Ochrana proti spamu:

Označení zpráv jako spam je možné přímo v aplikaci přes profil kontaktu.



Vhodné pro neznámé kontakty.

Vypnutí notifikací:

WhatsApp umožňuje ztlumit oznámení pro skupiny a chaty.
Telefon umožňuje aktivovat režim „nerušit“ – vhodné například pro děti ve škole nebo
v zaměstnání.

Omezení přidávání do skupin:

V nastavení soukromí lze omezit, kdo uživatele smí přidat do skupin (např. jen vlastní
kontakty).
Chrání to jak děti, tak dospělé před podvodnými nebo nechtěnými skupinami.

Riziko podvodů a zneužití účtu
Častým trikem je podvod s QR kódem – po naskenování kódu útočník získá přístup k účtu.

Postup útočníků:

1. Zpráva od známého s prosbou o pomoc (např. hlasování atd.).
2. Kliknutí na odkaz a naskenování QR kódu.
3. Přesměrování WhatsApp účtu na zařízení útočníka.
4. Zneužití historie komunikace a rozesílání podvodných zpráv dalším kontaktům.

Co dělat?

Odstranit všechna připojená zařízení v nastavení WhatsAppu.
Informovat své kontakty.
Prověřit, zda nedošlo ke sdílení citlivých údajů.

Podezření na šikanu a nevhodný obsah
Důležité je mít důkazy:

Screenshoty komunikace.
Export celého chatu přes nabídku v detailu konverzace.

Vhodné pro komunikaci se školou, policií, specialistou.

WhatsApp zatím neumožňuje zablokování neznámých hovorů, lze je pouze ztlumit. Toto je zvlášť
problematické u mladších uživatelů. Limit pro zřízení účtu na WhatsApp je v ČR a EU 13 let.

Máte zájem se o bezpečnosti na internetu dozvědět více?

Česká televize proto vytvořila dva pořady – Kyber Tabu a Tohle radši nezkoušejte, které mají
za cíl přístupnou, ale přitom věcnou formou ukázat, co se může stát, když na internetu nedáváme
pozor. Oba projekty jsou postavené na skutečných příbězích a spolupracují s  odborníky
na kyberbezpečnost, psychologii nebo preventisty Policie ČR. 

V jednotlivých dílech se diváci seznámí s tématy jako je kyberšikana, sexting, podvody v online
prostředí, zneužití osobních údajů, ale také s riziky běžného sdílení fotek nebo informací



na sociálních sítích. Pořady jsou určeny především pro mladší diváky, pedagogy a  rodiče, kteří
chtějí lépe porozumět světu internetu.

Odkazy:
Kyber Tabu
Tohle radší nezkoušejte

Soutěž

Vyhodnocení minulé soutěže:

Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a  ze  správných odpovědí byl vylosován pan R. V., kterému tímto gratulujeme k výhře softwaru
Sticky Password Premium pro 1 PC na rok zdarma.

Otázka zněla:

Čím se vyznačuje kybernetický útok s názvem Man-in-the-Middle (MITM)?

Správná odpověď měla být:

Kybernetický útok Man-in-the-Middle (MITM) se vyznačuje tím, že útočník tajně a neoprávněně
přerušuje komunikaci mezi dvěma stranami, jako by byl prostředníkem, a získá přístup
k sdělovaným informacím, které může odposlouchávat nebo dokonce měnit.

Nová otázka:

Komu nebo čemu se v souvislosti s internetovou aktivitou říká „Anonymous“?

Ze správných odpovědí vylosujeme výherce, který od nás získá AVG Internet Security
pro 1 PC na rok zdarma.

Odpovědi pište do 20. 6. 2025 na e-mail amenit@amenit.cz.

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku.

Vtip pro dobrou náladu

Pepíčkovi zavolal hacker...
Hacker: „Mám všechna tvá hesla.“

Pepíček: „Tak to je skvělé, protože já je už všechna zapomněl!“

Vydání IT Kompasu od 1. čísla naleznete zde.
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