IT KOMPAS

BEZPECNE MOREM INFORMACI - 5 MAMI SE NEZTRATITE

V aktualnim IT Kompasu jsme pro Vas pfripravili:

Viybrané aktuality ze svéta IT 190. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Hrozby pro Android: Lidé nechtéji platit za prémiové sluzby, zneuzivaji toho hackefri
Podle bezpecénostnich expertd stahuji uzivatelé z neoficialnich internetovych stranek a for
Skodlivou modifikaci pro aplikaci Spotify. Vice...

Kybernetickym utokim c¢elila kazda étvrta firma, situace se navic mize zhorsit kvili konci
Windows 10

Nasledky v podobé ztraty dat si odneslo 12 % vSech spole¢nosti. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .
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Tipy a triky


https://www.amenit.cz/r/?id=245317411819757
https://www.amenit.cz/r/?id=24892408754341
https://www.amenit.cz/r/?id=2146703039633
https://www.amenit.cz/r/?id=9361125162290

Jak poznat skodlivou aplikaci?

Mezi nejstahovanéjsi aplikace patfi ty, které pracuji s citlivymi daty jako jsou udaje o uctech,
platebnich kartach adresy nebo fotografie. Tato data je tfeba chranit, protoze se jedna o cennou
komoditu na ¢erném trhu.
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Jak aplikace vybirat?

1. Stahujte jen z oficialni obchodt
Vyhradné se jedna o Google Play a App Store, ¢i znackové obchody renomovanych vyrobc(.
Nestahujte z neznamych webl nebo for.

2. Ovérte si vyvojare
Pokud stahujete aplikaci banky nebo néjaky pracovni nastroj — vyvojafem by méla byt banka
potaZzmo vyrobce nastroje.

3. Ovérte si nazev
Podvodnici davaji faleSnym aplikacim Casto podobny nazev, jako ma originalni aplikace, aby
ji mohli rozSifit, co nejvice za nejkratSi ¢as. Riziko je vy$Si v neoficialni obchodech tretich stran.

4. Zkontrolujte pocet stazeni a recenze
Spolehliva aplikace bude mit ¢asto i miliony stazeni a, jak pozitivni, tak negativni reference. Lidé
radéji sdileji negativni ohlasy, takze aplikace s péti hvézdi¢kami logicky vyvola podezfeni.

5. Provérte opravnéni

Castym problémem aplikaci je, Zze vyzaduji opravnéni k velkému mnoZstvi osobnich dat.
Naptiklad neni divod, aby &tecka knih méla pFistup k vasi poloze, kontaktiim nebo fotkam. Udaje
o uzivateli mohou tvlrci prodat nebo jinak zneuzit. Aplikacim udélujte minimum opravnéni
a zvazte, jestli je opravdu potiebujete.



6. Zkontrolujte Sifrovani dat

Bezpecna aplikace by méla kompletné Sifrovat data, které uklada nebo pfijima. Pokud aplikace
data nesifruje, tak jsou pfi pfipadném uUniku Citelna. Zda aplikace data Sifruje zjistite v Google Play
nad recenzemi.

7. Reklamy

VétSina aplikaci, které jsou zdarma obsahuji reklamu. Tvurce tak vydélava na dal$i provoz a vyvoj.
Problém je, kdyz je reklam hodné a jsou napadeny Skodlivym kédem nebo vedou na rizikové
stranky. Pokud mate pocit, Ze to aplikace pfehani, tak ji odinstalujte.

Nemate Microsoft uéet a nechcete ho, i kdyz to vyrobce po Vas
pozaduje?

Microsoft v nejnovéjsi verzi Windows 11 Insider Preview odstrani dobfe znamy skript umozniujici
obejit povinné pfihlaseni k internetu a vytvoreni u¢tu Microsoft pfi poCateénim nastaveni systému.

Pozadavek na online ucet bylo dfive mozné obejit pomoci pfikazu ,,bypassnro®, ktery byl obliben
hlavné mezi IT administratory pfi nastavovani pogitacl pro firmy. Pouzivali to také uzivatelé, ktefi
nechtéli byt pfimo pfipojeni k Microsoftu. Vyrobce rozhodnuti zdlvodnuje zvySenim bezpecnosti
a zlepSenim ,user experience“ Windows 11.

Jak to obejit?
(pro zkusenéjsi uzivatele)

V soucCasnosti existuje moznost, jak pfikaz ,,bypassnro®“ znovu aktivovat, a to pfes registry,
otevienim pfikazového fadku béhem prvotniho nastavovani systému pomoci Shift + F10 a zadani
pfikazu — ,reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\OOBE /v BypassNRO /t
REG_DWORD /d 1 /f shutdown /r /t 0%, nicméné neexistuje jistota, ze Microsoft nezablokuje i tuto
cestu.

Microsoft zvySuje tlak na pfechod z Windows 10 na Windows 11, protoze v Fijnu kon€i podpora



Windows 10. Vyrobce zaroven omezuje instalace Windows 11 na star$i hardware, predevsim na
zafizeni bez TPM 2.0 (Trusted Platform Module 2.0 — hardwarovy modul pro Sifrovani).

Kontrola, jestli zatizeni splfiuje poZzadavky na systém Windows 11 po zmé&né hardwaru zafizeni

Soutéz

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan M. C., kterému timto gratulujeme k vyhfe softwaru
Bitdefender Total Security pro 1 PC na rok zdarma.

Otazka znéla:
Jaky vyznam ma v kybernetické bezpec&nosti pojem "Payload"?
Spravna odpovéd méla byt:

Payload je C€ast Skodliveho kédu, ktera je navrzena k provedeni Skodlivé aktivity v cilovém
systému.

Nova otazka:
Cim se vyznaduje kyberneticky utok s nazvem Man-in-the-Middle (MITM)?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Sticky Password Premium
pro 1 PC na rok zdarma.

Odpovédi piste do 20. 5. 2025 na e-mail amenit@amenit.cz.

Spravnou odpovéd a vyherce uvefejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stante se nasimi pfateli na Facebooku.

Vtip pro dobrou naladu

Filozofové se dlouha tisicileti preli, co déla ¢loveéka ¢lovekem. Je to laska? Rozum? Soucit s jinymi
tvory? Nebo snad zvédavost?
Vyvojafi webl nasli feSeni: clovékem je ten, kdo v tabulce s nafezanou fotkou rozpozna polic¢ka
obsahujici semafor.

Vydani IT Kompasu od 1. €isla naleznete zde.
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