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187. číslo

Vybíráme zajímavé aktuality:

Občanský průkaz v mobilu už využijeme na poště, v bankách a mnoha dalších místech
Doklady budou nově akceptovat i obce a jejich příspěvkové organizace. Více...

Hrozby pro Android: Útočníci ví, že se chceme bavit – koncem roku vsadili na falešné
Spotify a Amazon Prime Video
Aplikace Spotify posloužila tentokrát útočníkům k tomu, aby ji vydávali za trojského koně. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz  nebo na Facebooku .

Tipy a triky

https://www.amenit.cz/r/?id=24194468837927
https://www.amenit.cz/r/?id=5019641535596
https://www.amenit.cz/r/?id=88059740569504
https://www.amenit.cz/r/?id=167456319175089


Jak na bezpečnou výměnu telefonu nebo počítače?

Před tím, než se zbavíte starého zařízení, tak se ujistěte, že neobsahuje žádné Vaše osobní
informace, dokumenty nebo dokonce hesla. Není dobrý nápad telefon nebo počítač pouze
vyhodit/darovat. Jen vymazat data nemusí stačit, zkušení uživatelé mohou některá Vaše data
obnovit pomocí nástrojů pro obnovu souborů.

Získaná data z vyhozených zařízení mohou být využita například takto:

pro vydávání se za Vás při podvodech s identitou
pro vydírání pomocí citlivých údajů a fotografií nalezených v zařízení
pro zneužití firemních přihlašovacích údajů k získání přístupu do podnikové sítě s cílem
ukrást data nebo zavádět ransomware pro vydírání nebo poškození firmy

Co udělat před vyhozením nepotřebného zařízení?

1. Záloha důležitých dat
Data ze starého zařízení můžete přenést do nového zařízení, uložit na externí disk/úložiště nebo
cloudu jako např. Apple iCloud, Microsoft OneDrive, Google Disk.

2. Odhlásit se ze všech účtů
Uživatelé typicky zapomínají na profil v prohlížeči, služby, ke kterým se přihlašují automaticky
(sociální sítě, streamovací platformy atp.).

3. Přenést software
Zamyslete se nad tím, jaké placené programy a aplikace chcete přenést do nového zařízení,
typicky antiviry, internetová televize, streamovací platformy nebo profesionální software. Mohlo by
dojít k tomu, že služby nepůjdou na nové zařízení nainstalovat (protože zůstaly na starém) nebo
že Vám budou strženy platby za programy a aplikace, které již nevyužíváte.
Je dobré zkontrolovat, jestli jste si přenesli všechna potřebná dvoufázová ověření, třeba
k internetovému bankovnictví.

4. Paměťové karty
Jestliže staré zařízení obsahovalo paměťovou SD kartu nebo SIM, vyjměte ji. Kartu lze přenést
do nového zařízení. Pokud ji nevyužijete, tak ji zničte.

5. Smazat pevný disk
Po provedení všech potřebných záloh, můžete zařízení uvést do továrního nastavení. Tímto
se vymaže veškeré osobní nastavení, aplikace a účty. Vaše data se nenávratně ztratí.

6. Naformátování disku
Pro větší jistotu můžete zvážit naformátování disku (alternativa k bodu č. 5). Výrobci často tuto
službu nabízejí, můžete však využít nástroje třetích stran, třeba Disk Wipe, či ActiveKillDisk.

7. Zničení pevného disku
Tento tip je spíše pro uživatele, kteří příliš nevěří předchozím metodám. Fyzické zničení disku/
úložiště je také řešením, jak předejít odcizení dat.



Kam se starým telefonem nebo počítačem?
Tato zařízení určitě nevyhazujte do běžné popelnice (kvůli chemikáliím v bateriích). Zařízení lze
odnést do obchodu s elektronikou. Výrobci mají ze zákona povinnost zpětně odebírat
nepoužitelná elektrozařízení. Jinou možností je použít červený kontejner s označením elektro
nebo využít služeb sběrných dvorů.



Soutěž

Vyhodnocení minulé soutěže:

Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a ze správných odpovědí byl vylosován pan M. S., kterému tímto gratulujeme k výhře softwaru 
Avast Premium Security pro 1 PC na rok zdarma.

Otázka zněla:

Co znamená v rychlé psané komunikaci anglická zkratka "AFAIK"?

Správná odpověď měla být:

Zkratka AFAIK (As far as I know) je překládána takto: pokud vím, případně podle mých
dostupných informací nebo pokud je mi známo.

Nová otázka:

Jaký význam má v kybernetické bezpečnosti pojem "Botnet"?

Ze správných odpovědí vylosujeme výherce, který od nás získá AVG TuneUp
pro 1 PC na rok zdarma.

Odpovědi pište do 20. 2. 2025 na e-mail amenit@amenit.cz.

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku.

Vtip pro dobrou náladu

Odemykání telefonu
Můj nový mobil hlásí „Odemkněte přejetím”. 

No nevím, mobil se netváří moc šťastně.
Možná byla chyba přes něj ještě zacouvat...

Vydání IT Kompasu od 1. čísla naleznete zde.
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