IT KOMPAS

V aktualnim IT Kompasu jsme pro Vas pripravili:

177. Cislo

Vybirame zajimavé aktuality:

Kyberpodvodnici se schovavaji za hlasovy automat a zneuzivaji jméno virtualni asistentky
Kate

Tento podvod je jiz pomérné sofistikovany. Zazvoni Vam telefon, po jeho zvednuti se ozve hlasovy
automat vydavajici se za nasi virtualni asistentku Kate s upozornénim, ze vase mobilni aplikace
CSOB Smart potfebuje update a pokud ho chcete provést, mate stisknout "jedni¢ku". Vice...

V Gnoru se v Cesku objevil skodlivy kéd, ktery nahrava zaznamy pies mikrofon
a webkameru

V unoru se v Cesku vedle spywaru Agent Tesla a spywaru Formbook nové objevil $kodlivy kdd
Rescoms. Tento malware se podobné jako spyware zaméfuje na odcizeni naSich dat a nabizi
Uto&nikdim fadu Spionaznich funkci. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

A


https://www.amenit.cz/r/?id=81267703709375
https://www.amenit.cz/r/?id=42483913289328
https://www.amenit.cz/r/?id=102763163802843
https://www.amenit.cz/r/?id=238628045507118

Trochu to pripomina povéstnou otazku o vejci a slepici. V pripadé
nabijeni mobill nebo tableti ovSem do hry vstupuje poradi zapojeni
kabelu a nabijecky

Na otazku "co bylo dfive — vejce nebo slepice?" vam odpovéd nedame. Odpovime ale na otazku
nesouci se v podobném duchu — co zapojit pfi nabijeni telefonu ¢i tabletu dfive — kabel do mobilu
a pak nabije¢ku do zasuvky, nebo naopak?

Na prvni dobrou si mnoho uzivatelt fekne, zZe je to pfece UpIné jedno. A jak jiz jisté tuSite, zdaleka
tomu tak nemusi byt. A néktefi vyrobci své uzivatele dokonce pfimo upozorfiuji v manualech,
Ze pfi nedodrzeni spravného poradi zapojeni maze dojit "ke ztraté dat, zkraceni zivotnosti baterie,
poskozeni obvodU &i snizeni vykonu. Pro¢ tomu tak je?

Odpovéd je jednoducha — muze za to pfepéti. V okamziku, kdy nabijeCku zapojite do elektrické
zasuvky, muaze dojit ke kratkodobé napétové Spicce (prepéti) "na druhém konci", tedy
na konektoru USB kabelu. Toto pfepéti neni obvykle "nic moc velkého", ovéem k poskozeni
zarizeni muze bohaté stacit. Jde zkratka o fyzikalni jev, se kterym toho moc neudélame.

Zavér je tedy jasny — nejprve zapojime do zasuvky adaptér a pak teprve zapojime telefon ¢i tablet.
A u odpojovani to bude prfesné naopak. Nejprve odpojime zafizeni od USB kabelu a pak teprve
vytahneme adaptér ze zasuvky. | pfi odpojovani adaptéru z elektriky totiz mize dochazet
ke vzniku prepéti.

Samoziejmé pokud poradi zapojeni ¢i odpojeni nedodrzite sem tam nékdy, k zadnému poskozeni
pravdépodobné nedojde. Riziko ovéem vyrazné zvysite, pokud z nespravného poradi udélate
standard.




Internetovy prohlize¢ Tor predstavil novou technologii, kterou chce
bojovat proti cenzure na internetu

O internetovém prohlizeci Tor jste pravdépodobné slySeli jen ve spojitosti s "temnou stranou
internetu”, tzv. Darknetu. V principu Tor softwarovy systém a oznaceni pro celosvétovou sit
server(, ktera svym uzivatelidm umozriuje anonymné komunikovat a prochazet internet. Nazev Tor
vznikl jako zkratka z projektu The Onion Router, ktery byl ve svych pocatcich sponzorovan
Namornictvem Spojenych statd americkych. Nyni se vSak jedna o neziskovy projekt vybudovany
na zakladé dobrovolnickych serverll, jehoz hlavnim Géelem je vytvaret bezpecné a svobodné
prostiedi s vestavénymi funkcemi pro ochranu osobnich udaja.

Novinka zvana WebTunnel ma pomahat zejména uzivatelim ze zemi které cenzuruji pfistup
k internetu. V principu se tedy uzivatel ze zemé, ktera cenzuruje obsah dostupny na internetu,
muze dostat k libovolnému obsahu. Internetové pfipojeni je maskovano jako bézna webova
stranka otevirana pres zabezpeceny protokol HTTPS, coz cenzorim rozhodné neusnadni jejich
praci :) Webovy tunel totiz funguje i v sitich, které povoluji pouze nékteré komunikacni protokoly.

Technologie WebTunnel je momentalné dostupna pouze pfes webové stranky projektu Tor, pocita
se ale s jeho Sifenim napfiklad pfes komunikaéni platformu Telegram. WebTunnel tedy mlzete
pouzivat takto:

1. V libovolném prohlizeci oteviete stranku https://bridges.torproject.org/options

2.V ¢asti "Advanced Options" vyberte v rozbalovacim seznamu polozku "webtunnel”, kliknéte
na "Get Bridges" a nasledné vyplite captchu (to jsou ty oblibena rozmazana pismenka).

3. Stranka zobrazi webovou adresu tunelu, kterou prekopirujete do prohlize¢e Tor. Krom toho
se také zobrazi QR kéd pro pouziti v mobilu &i tabletu.

4.V dalSim kroku v prohlizeCi Tor oteviete nastaveni pfipojeni, vyberte polozku "Pfidat most

ru¢ne", vlozte obdrzeny kod a kliknéte na "PFipojit".

Aje to — cenzor ma smulu :)

Podle informaci pfimo od projektu Tor je po svété aktivnich pfes 60 tunelll a technologii vyuziva
priblizné 700 uzivateld denné. Nejsou to sice velka Cisla, rozhodné ale ilustruji potfebu zajistit
uzivatelim necenzurovany pristup k internetu. Mimochodem — WebTunnel Ize vyuzit naptiklad
i v Cin& a v Rusku.



Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédéla spravné
a ze spravnych odpovédi byla vylosovana slecna/pani H. N., které timto gratulujeme k vyhre
softwaru Sticky Password Premium pro 1 PC na rok zdarma.

Otazka znéla:
Co znamena v pisemné komunikaci zkratka "MMNT"?

Spravna odpovéd méla byt:

MMNT zkratka pro slovo "MOMENT" ve vyznamu "POCKEJ CHVILKU" nebo "HNED JSEM
ZPATKY"

Nova otazka:

Koho oznacuje zejména mladsi generace za tzv. "Boomera"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska AVG Internet Security pro 1 PC
na rok zdarma.

Odpoveédi piste do 20. 4. 2024 na e-mail amenit@amenit.cz .

Spravnou odpovéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stante se nasimi pfateli na Facebooku.

Vtip pro dobrou naladu

Kdyz si chce Chuck Norris nainstalovat Windows,
Microsoft musi potvrdit, Ze souhlasi s jeho podminkami.

Vydani IT Kompasu od 1. Cisla naleznete zde.
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