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V aktualnim IT Kompasu jsme pro Vas pripravili:

Viybrané aktuality ze svéta IT 175. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Velké mnozstvi uniklych hesel
Na internetu se objevilo 26 miliard uniklych a prodanych dat, a existuje pravdépodobnost, ze mezi
témito zaznamy mohou byt i vaSe osobni udaje. Vice...

Polovina firem vloni zazila kyberneticky utok nebo incident, ktery jim znemoznil pristup
k datim

Data jsou v dneSnim digitalnim svété kliCcova. To z nich déla zivotné dulezity zdroj i prioritni
cil. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky


https://www.amenit.cz/r/?id=214184017157647
https://www.amenit.cz/r/?id=224807050970697
https://www.amenit.cz/r/?id=35014358544345
https://www.amenit.cz/r/?id=68852325024486

Co je dobré nastavit ve Windows 11?

1. LepsSi zabezpeceni s uc¢tem Microsoft
Windows 11 mlzete nakonfigurovat pro pouziti s lokalnim u¢tem, nebo s uctem Microsoft.
Stafi harcovnici budou pravdépodobné preferovat mistni ucet, na ktery jsou jiz léta pané
zvykli. Lokalni ucet ale nenabizi takové moznosti, jako online ucet Microsoft. Podivejme se
na tfi vyhody, které ucet Microsoft nabizi.

Prvni vyhodou je moznost aktivovat dvoufaktorové ovéfovani, diky kterému muzete
aktivovat funkci Windows Hello. Windows Hello Vam pak nabizi moznost pfihlaSovat se
jednoduseji pomoci otiskll prsti nebo rozpoznanim obli¢eje, coz je onen druhy faktor
oveéfeni, ktery je "nad heslem". V praxi staci pfilozit prst na ¢teCku, pfipadné nastavit tvar
pred kameru — systém Vas rozpozna a automaticky pfihlasi. Pokud pfi pfihlaSovani prece
jen davate prednost psani na klavesnici, mizete si v nastaveni povolit pfihlaSovani pomoci
PINu. Povoleni Windows Hello a pfizplsobeni pfihlasovani najdete v Nastaveni v sekci
Ucty.

Vyhoda &islo dvé je moznost aktivovat $ifrovani diskového Ulozisté. Sifrovani jednoduse
aktivujete v Nastaveni v sekci Ochrana soukromi a zabezpeceni, kde zvolite moznost
Sifrovani zafizeni. Po aktivaci zaéne systém pochopitelné Sifrovat data na disku, coZ pro
uzivatele v podstaté nic neznamena, protoze zaSifrovana data jsou pro operacni systém
i uzivatele zcela transparentné pfistupna. Pokud by se ale chtél k datim napfiklad dostat
loupeznik, ktery Vam pocita¢ ukradl, a zkusil tfeba vytahnout disk a pfipojil ho k jinému
pocitaci, k datim by se zkratka nedostal.

Posledni, ale rozhodné ne zanedbatelna vyhoda, je moznost jednoduSe obnovit
zapomenuté heslo pomoci nastrojil pro obnoveni U¢tu Microsoft. Zde musime zdlraznit, ze
vytvofeni U¢tu Microsoft neni podminéno pouzivanim e-mailové adresy spojené
s Microsoftem, takze si UcCet zalozite na svou e-mailovou adresu na Seznamu nebo
na Googlu. A zduraziujeme to proto, ze spousty uzivatell se vytvoreni U¢tu Microsoft brani
pravé z obavy, Ze budou muset pouzivat jinou e-mailovou adresu, nez na kterou jsou zvykli.

Detailni postup naleznete v tomto ¢lanku na webu Microsoftu.

2. Odstrante "zbyte¢nosti"
Podobné jako jeho predchudce, i operacni systém Windows 11 je pro Microsoft zdrojem
dalSich pfijmu, a to nékolika riznymi zpusoby. Typicky jde o integraci aplikaci tfetich stran,
jako napfiklad Candy Crush &i podobné aplikace. DalSi zdroje pfijmu pfichazeji v podobé
predinstalovanych aplikaci, obvykle ve formé& zkuSebnich verzi, které jsou dodavany
vyrobcem pocitaCe. Pozitivni zpravou je, ze vétsinu téchto aplikaci Ize snadno odstranit.

| kdyz dlazdicové aplikace obvykle nezabiraji pfili§ mista na datovém ulozisti (desitky
az stovky megabaijtli), nékteré klasické aplikace mohou byt naopak velké. Nékteré z téchto
aplikaci mohou také byt automaticky spoustény pfi spusténi Windows, coz muze zpomalit
vykon pocitaCe, zejména pokud je hardware pomalejsi. Odstranéni téchto aplikaci je
jednoduché — staci kliknout pravym tlacitkem mySi na nechténou aplikaci a vybrat moznost
Odinstalovat (nebo muzete prejit do menu Nastaveni -> Aplikace). Potvrdte svou volbu
v dialogovém okné a opakujte postup pro dalSi aplikace podle potreby.

3. Vyuzijte Windows Sandbox
Funkce Sandbox umozriuje velice rychle spustit virtualni pocitac, ktery bude fungovat zcela
oddélené od "hlavniho" operaéniho systému. K ¢emu je to dobré?


https://www.amenit.cz/r/?id=211410289000908

Sandbox je dobry pro hromadu rGznych Cinnosti, kterym byste se v "hlavnim operacnim
systému" rozhodné méli vyhnout :) V Sandboxu tak muzete tfeba bez obav navstivit
podezielé webové stranky, testovat rizné konfigurace Windows, beztrestné prozkoumavat
registry nebo otestovat neznamou ¢i podezielou aplikaci. Jakmile ukoncite své nebezpecné
aktivity a prostfedi Sandboxu ukoncite, zmizi uplné vSechno, co jste v Sandboxu provadéli.

Sandbox vyuziva v principu stejné virtualizacni funkce, jako technologie Hyper-V
(virtualiza¢ni technologie Microsoftu, vyuzivana zejména na serverech, ale dostupna
i na klasickych Windows 11), neni nutné funkce Hyper-V zapinat. Navic Sandbox vyuziva
oproti Hyper-V v podstaté jen zlomek systémovych prostfedku.

Funkci Sandboxu je potieba nejprve povolit. Stisknéte kombinaci klaves Win+R,
do pfikazovéhu fadku zadejte appwiz.cpl a pak stisknéte Enter. Otevie se okno
se seznamem nainstalovanych aplikaci, kde vlevo kliknéte na Zapnout nebo vypnout
funkce Windows. V dalSim okné pak najdéte polozku Sandbox ve Windows
a po zafajfkovani kliknéte na tlaCitko OK. Po dokonc&eni instalace bude nutné restartovat
pocitac.

Po restartu pak kliknete na nabidku Start, napiSete Sandbox a kliknete na vyhledanou
polozku. Témér okamzité najede v novém okné virtudlni prostfedi, ve kterych budete
pracovat ve standardnich Windows 11. V tomto virtualu nejsou zadné aplikace, jen webovy
prohlize¢ Edge a pruzkumnik soubori, coz Vam vSak nebrani tfeba v prekopirovani
instalacniho souboru z fyzického operaéniho systému, nebo ve stazeni a otestovani
¢ehokoliv z internetu.

. Nechejte systém po restartu znovu oteviit pouzivana okna a aplikace
Uz od Windows 10 je v systému zakutana super funkce, ktera zajisti, aby se po restartu
automaticky spustily aplikace, které mate zrovna oteviené. Funkci povolite v Nastaveni
v sekci Uzivatelské ucty, kde kliknete na polozku Moznosti prihlaseni, kde pak jen zapnete
funkci s nazvem Automaticky ukladat moje restartovatelné aplikace a po pfihlaeni je
znovu spustit.

Tato funkce funguje s vétSinou aktualnich aplikaci, takze tfeba aplikace Office nebo
Microsoft Edge a spoustu dalSich budou fungovat korektn&, rozhodné ale neclekejte,
ze budou fungovat vSechny. Aplikace musi byt naprogramovana s ohledem na podporu
UWP umozniujici obnoveni aplikace po spusténi.

. Zalohujte data
Pokud se rozhodnete vyuzit uc¢et Microsoft, automaticky se Vam vytvofi cloudové ulozisté
o velikosti 5GB. Neni to sice mnoho, ale rozhodné se vyplati i do tak malého ulozisté
zélohovat nejdllezitéjsi data a dokumenty. Funkce pracuje zcela automaticky a mimo jiné
také zalohuje nastaveni systému. Ulozisté se jmenuje OneDrive :)

Pokud se proklikate v nastaveni OneDrivu, dojde k automatickému "pfesmérovani"
nékterych slozek do cloudu. Standardné jde o Plochu, Dokumenty a Obrazky. Data ulozena
na OneDrive jsou Vam pak pfistupna odkudkoliv ve webovém prohlizedi
(https://www.onedrive.com ) a na mobilnich telefonech s Androidem nebo iOS muzete
pouzit stejnojmennou aplikaci.

Pokud budete potfebovat cloudové ulozisté rozsifit, je potfeba si zakoupit napfiklad licenci
Microsoft 365 pro domacnosti, kterou Ize vyuzit az pro 6 uzivateld. Kazdy uzivatel mize
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pouzivatl pinonoanoine aplikace VIS UTICe (Vvord, EXCel...) @ ma K aispozicl cely terapajt
diskového prostoru na OneDrive! Cena toho baliku se pomérné dost rizni a zavisi doslova i
na ro¢nim obdobi a mlzete jej koupit za vyhodnych podminek okolo 1500 K¢.

Soutéz

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan L. T., kterému timto gratulujeme k vyhie
softwaru Norton 360 Standard pro 1 PC na rok zdarma.

Otazka znéla:
Co v internetové komunikaci (a nejen v ni) oznacuje zkratka "ASAP"?

Spravna odpovéd méla byt:

Zkratka ASAP znamena z anglického "As Soon As Possible" v Cestiné "Co nejdfive, jak
je to mozné".

Nova otazka:

Komu se v kybernetické bezpecnosti fika "Gray hat"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Bitdefender Total Security pro
1 PC na rok zdarma.

Odpovédi piste do 20. 2. 2024 na e-mail amenit@amenit.cz .

Spravnou odpovéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stante se nasimi pfateli na Facebooku.

Vtip pro dobrou naladu

Uzivatel: "Pro¢ bych mél platit néjaky poplatek za vypalovacku a média, kdyz nebudu nic krast?"
Zakonodarce: "Protoze mate nastroj."
Uzivatel: "Tak to mé zavrete za prejeti chodce!"
Zakonodarce: "Vy jste nékoho piejel?"
Uzivatel: "Ne, ale mam nastroj!"

Vydani IT Kompasu od 1. €isla naleznete zde.
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