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V aktualnim IT Kompasu jsme pro Vas pripravili:

Vybrané aktuality ze svéta IT 171. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Utoénici zacilili se spywarem na Cesko
S témér pétinou vSech detekci zlstava hlavnim kybernetickym rizikem pro Ceské uzivatele
operacniho systému Windows spyware Agent Tesla. Vice...

Novy podvod na TikToku laka na kryptomény, zneuziva znamé osobnosti

Na TikToku se objevuji videa, ve kterych znama celebrita slibuje, Zze vyménou za jednoduchou
registraci na odkazované webové strance ziska doty¢ny 8000 dolarl (pfFiblizné 178 000 korun)
v kryptoméné Bitcoin.. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

a

Tipy a triky


https://www.amenit.cz/r/?id=222858729955631
https://www.amenit.cz/r/?id=158678746103867
https://www.amenit.cz/r/?id=73159980549116
https://www.amenit.cz/r/?id=245828845182670

Kdo je na tom videu?

Do chatovaci aplikace Messenger se po Case opét vratily podvodné odkazy na VaSe videa
na socialni siti TikTok. Jde o pomé&rné& uspé&sny podvod, ktery se i v Cesku objevuje pravidelné.

Protoze jde samoziejmé o podvod, v zadném videu se nenajdete, i kdybyste opravdu moc chtéli.
Na odkaz tedy rozhodné& neklikejte. Utoénici Vas jeho prostifednictvim odvedou na dalsi stranky
s rlznymi sluzbami ¢&i aplikacemi a budou se snazit z Vas vytahnout penize. A Vas Ucet
samoziejmeé také mize byt zneuzit k dalSimu Sifeni podvodu na VaSe kontakty a do chatovacich
skupin.

Co presné se stane, kdyz na odkaz kliknete? Budete presmérovani vétSinou na dalSi webové
stranky. Variant je nékolik a zalezi pfitom na operacnim systému ve kterém jste na odkaz klikli,
a zalezi také na konkrétni zemi. V pfipadé mobilniho zafizeni s Androidem se s nejvétsi
pravdépodobnosti bude jednat o podvodnou propagaci aplikace Express VPN nebo VPN Super
Speed. Mlze se otevfit stranka velice podobna prehravaci YouTube, ktera ale bude pro prehrani
videa pozadovat instalaci aplikace.

Muze také dojit k pfesmérovani na herni ¢i vyherni portaly, u kterych je ale "povinna registrace".
Samoziejmé za poplatek - pravdépodobné pljde o pevnou tydenni ¢astku, ktera se bude hradit
pomoci SMS zpravy. Prvni platba se strhne vétSinou hned, a vSe se bude samoziejmé pravidelné
opakovat. Pokud byste se do této situace dostali, je vhodné kontaktovat Vaseho operatora, fict mu
o co jde a nechat dalSi SMS platby zablokovat.

V pocitacovém Messengeru se nejCastéji zobrazuje obsah pro dospélé, kupfikladu seznamky,
chatovaci aplikace nebo videa na rlznych portalech. V kazdém pfipadé se ale utoCnici snazi
uzivatele pfimét k zaplaceni.

Jak se podobnym podvodim branit? Stejné jako v mnoha jinych pfipadech je patrné nejdllezitéjsi
selsky rozum - pokud se Vam cokoliv nezda, nereagujte. Ono je koneckoncu jedno, od koho
z pratel v Messengeru podvodna zprava pfijde. Vzdy plati "kdyz nemusi$, neklikej...". Jinymi slovy,
nikdo Vas nebude nutit na odkaz v podvodné zpravé kliknout, rozhodnuti je vzdy na kazdém
uzivateli ;) Samotné kliknuti vétSinou neznamena bezprostfedni ohrozeni, dllezité je nereagovat
na dalSi kroky, které vzdy vyzaduji interakci uzivatele. TakZze nic nestahovat, nic nekupovat,
nepfihlaSovat se k odbéru zadnych sluzeb. Mlzete se také samoziejmé odesilatele zeptat, zda
si je védom toho, ze Vam zpravu poslal, pfipadné ho rovnou upozornit na to, Ze mate podezfeni,
Zze se sam stal obéti podvodnikl. Dulezity je také kvalitni bezpecnostni software (antivir), ktery
umi na podvodné zpravy rychle reagovat a upozornit uzivatele, ze néco neni v porfadku.

Co znamena tato trochu delSi zkratka?

WIN+CTRL+SHIFT+B je uZiteCna klavesova zkratka, kdyz potfebujete probudit pocitac
s operacnim systémem Windows 11 z bilé nebo ¢erné obrazovky, coz muze nastat napfiklad pfi
chybach pfi zamykani obrazovky nebo usinani pocitace. Tato zkratka vynuti obnoveni grafického
ovladace a mlze pomoci obnovit normalni zobrazovani na monitoru.



Soutéz

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan R. S., kterému timto gratulujeme k vyhfe
softwaru Avast Premium Security pro 1 PC na rok zdarma.

Otazka znéla:
Co oznacuje pojem "Causewashing"?

Spravna odpovéd’ méla byt:

Predstirani znacek rGznymi zpUsoby podpory vSech moznych, ale i nemoznych aspektu
za UCelem zvysSeni prodeju. Jako pfiklad mizeme uvést kavovy pramysl, ktery pouziva oznaceni
"fair trade" a tvrdi, Ze dodrzuje etické normy, ale ve skuteCnosti nakupuje kavu od farem, které
vykofristuji pracovniky nebo zaméstnavaji déti.

Nova otazka:
Co jsou v internetové komunikaci zkratky "O5 a Z5"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska AVG PC TuneUp pro 1 PC na rok
zdarma.

Odpovédi piste do 20. 10. 2023 na e-mail amenit@amenit.cz .

Spravnou odpovéd a vyherce uvefejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafte se nasimi pfateli na Facebooku.

Vtip pro dobrou naladu

Doba se méni...

Driv se lidé bali, ze je nékdo sleduje, ted se jesté navic boji,
Ze je nikdo nesleduje na socialnich sitich.

Vydani IT Kompasu od 1. &isla naleznete zde.
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