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171. číslo

Vybíráme zajímavé aktuality:

Útočníci zacílili se spywarem na Česko
S téměř pětinou všech detekcí zůstává hlavním kybernetickým rizikem pro české uživatele
operačního systému Windows spyware Agent Tesla. Více...

Nový podvod na TikToku láká na kryptoměny, zneužívá známé osobnosti
Na TikToku se objevují videa, ve kterých známá celebrita slibuje, že výměnou za jednoduchou
registraci na odkazované webové stránce získá dotyčný 8000 dolarů (přibližně 178 000 korun)
v kryptoměně Bitcoin.. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz  nebo na Facebooku .

Tipy a triky

https://www.amenit.cz/r/?id=222858729955631
https://www.amenit.cz/r/?id=158678746103867
https://www.amenit.cz/r/?id=73159980549116
https://www.amenit.cz/r/?id=245828845182670


Kdo je na tom videu?

Do chatovací aplikace Messenger se po čase opět vrátily podvodné odkazy na Vaše videa
na sociální síti TikTok. Jde o poměrně úspěšný podvod, který se i v Česku objevuje pravidelně.

Protože jde samozřejmě o podvod, v žádném videu se nenajdete, i kdybyste opravdu moc chtěli.
Na odkaz tedy rozhodně neklikejte. Útočníci Vás jeho prostřednictvím odvedou na další stránky
s různými službami či aplikacemi a budou se snažit z Vás vytáhnout peníze. A Váš účet
samozřejmě také může být zneužit k dalšímu šíření podvodu na Vaše kontakty a do chatovacích
skupin.

Co přesně se stane, když na odkaz kliknete? Budete přesměrování většinou na další webové
stránky. Variant je několik a záleží přitom na operačním systému ve kterém jste na odkaz klikli,
a záleží také na konkrétní zemi. V případě mobilního zařízení s Androidem se s největší
pravděpodobností bude jednat o podvodnou propagaci aplikace Express VPN nebo VPN Super
Speed. Může se otevřít stránka velice podobná přehrávači YouTube, která ale bude pro přehrání
videa požadovat instalaci aplikace.

Může také dojít k přesměrování na herní či výherní portály, u kterých je ale "povinná registrace".
Samozřejmě za poplatek - pravděpodobně půjde o pevnou týdenní částku, která se bude hradit
pomocí SMS zprávy. První platba se strhne většinou hned, a vše se bude samozřejmě pravidelně
opakovat. Pokud byste se do této situace dostali, je vhodné kontaktovat Vašeho operátora, říct mu
o co jde a nechat další SMS platby zablokovat.

V počítačovém Messengeru se nejčastěji zobrazuje obsah pro dospělé, kupříkladu seznamky,
chatovací aplikace nebo videa na různých portálech. V každém případě se ale útočníci snaží
uživatele přimět k zaplacení.

Jak se podobným podvodům bránit? Stejně jako v mnoha jiných případech je patrně nejdůležitější
selský rozum - pokud se Vám cokoliv nezdá, nereagujte. Ono je koneckonců jedno, od koho
z přátel v Messengeru podvodná zpráva přijde. Vždy platí "když nemusíš, neklikej...". Jinými slovy,
nikdo Vás nebude nutit na odkaz v podvodné zprávě kliknout, rozhodnutí je vždy na každém
uživateli :) Samotné kliknutí většinou neznamená bezprostřední ohrožení, důležité je nereagovat
na další kroky, které vždy vyžadují interakci uživatele. Takže nic nestahovat, nic nekupovat,
nepřihlašovat se k odběru žádných služeb. Můžete se také samozřejmě odesilatele zeptat, zda
si je vědom toho, že Vám zprávu poslal, případně ho rovnou upozornit na to, že máte podezření,
že se sám stal obětí podvodníků. Důležitý je také kvalitní bezpečnostní software (antivir), který
umí na podvodné zprávy rychle reagovat a upozornit uživatele, že něco není v pořádku.

Co znamená tato trochu delší zkratka?

WIN+CTRL+SHIFT+B je užitečná klávesová zkratka, když potřebujete probudit počítač
s operačním systémem Windows 11 z bílé nebo černé obrazovky, což může nastat například při
chybách při zamykání obrazovky nebo usínání počítače. Tato zkratka vynutí obnovení grafického
ovladače a může pomoci obnovit normální zobrazování na monitoru.



Soutěž

Vyhodnocení minulé soutěže:

Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a ze správných odpovědí byl vylosován pan  R. Š., kterému tímto gratulujeme k výhře
softwaru Avast Premium Security  pro 1 PC na rok zdarma.

Otázka zněla:
Co označuje pojem "Causewashing"?

Správná odpověď měla být:
Předstírání značek různými způsoby podpory všech možných, ale i nemožných aspektů
za účelem zvýšení prodejů. Jako příklad můžeme uvést kávový průmysl, který používá označení
"fair trade" a tvrdí, že dodržuje etické normy, ale ve skutečnosti nakupuje kávu od farem, které
vykořisťují pracovníky nebo zaměstnávají děti.

Nová otázka:

Co jsou v internetové komunikaci zkratky "O5 a Z5"?

Ze správných odpovědí vylosujeme výherce, který od nás získá AVG PC TuneUp pro 1 PC na rok
zdarma.

Odpovědi pište do 20. 10. 2023 na e-mail amenit@amenit.cz .

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku.

Vtip pro dobrou náladu

Doba se mění…

Dřív se lidé báli, že je někdo sleduje, teď se ještě navíc bojí,
že je nikdo nesleduje na sociálních sítích.

Vydání IT Kompasu od 1. čísla naleznete zde.

https://www.amenit.cz/r/?id=239044484338508
https://www.amenit.cz/r/?id=213877634132871
mailto:amenit@amenit.cz
https://www.amenit.cz/r/?id=163325532418256
https://www.amenit.cz/r/?id=69573948438869



