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V aktualnim IT Kompasu jsme pro Vas pripravili:

Viybrané aktuality ze svéta IT 161. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Hrozby pro Android

Utognici se zaméfuji na uZivatele, ktefi stahuji software z vefejnych internetovych ulozZist.
V pravidelné statistice kybernetickych hrozeb pro platformu Android se objevila tfi aktualné
nejvétsi rizika pro Ceské uzivatele — adwary Andreed a Hiddad a novy dropper Agent.KEQ. Vice...

V fijnu Sifily spyware faleSné faktury
Podle posledni statistiky nejéast&jsich hrozeb pro operaéni systém Windows v Cesku je s témé&F

pétinou vSech detekci nejvétSim rizikem spyware Agent Tesla. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky



http://www.amenit.cz/r/?id=249229902317714
http://www.amenit.cz/r/?id=185245592881127
http://www.amenit.cz/r/?id=177180533282164
http://www.amenit.cz/r/?id=120281436873756

Jak bezpecéné provozovat IP kamery?

Stale vice uzivatell si domu pofizuje bezpe€nostni kamery, které jim v nepfitomnosti umozni Iépe
chranit a kontrolovat jejich majetek Ci rodinné pfislusSniky. Jakozto kazda uziteCna véc ovSem
i bezpetnostni kamery mohou byt v pfipadé nevhodného zabezpeleni zneuzity k naruseni
soukromi, nebo k utoku na dalSi zafizeni v domaci siti. Na internetu jsou dostupné databaze
online dostupnych kamer, pfiCemz je viceméné jisté, Ze ne vSichni uzivatelé svoje kamery sdili
s celym svétem dobrovolné a vi o tom. Zranitelné kamery Ize oviem zneuzit nejen v ramci
narudeni soukromi, mohou také byt zapojeny do rozsahlé sité "zotroCenych zafizeni", (tzv.
botnetu), ktera mize byt zneuzita k dalSim utokim typu DDoS a podobné.

Co tedy pred pofizenim IP kamery zvazit a o vyhlédnuté kamere zjistit? V zadném pfipadé nelze
doporucit pofizeni nejlevnégjSich "neznackovych kamer" z rGznych neprovéfenych webovych
obchodd, a je jedno, zda se jedna o e-shop €insky &i Cesky. Dulezité je, aby vyrobce vydaval nové
aktualizace firmware kamery a reagoval na zjisténé pfipadné bezpeCnostni problémy svych
vyrobkl - a to u téch nejlevnéjSich kamer nelze moc ocekavat. Pokud chcete poridit kameru
pfipojenou pres Wi-Fi, je vhodné zjistit, zda kamera pouziva stejné zabezpeceni jako Vase Wi-Fi
sit’ (kterou mate jisté spravné nastavenou a zabezpecenou :) ). Pamatujte, ze kamera se musi
pfizpusobit Vasi Wi-Fi, nikoliv naopak - nechcete si pfece kvuli uSetfenym par korunam snizit
zabezpeceni své bezdratové sité jen proto, aby s ni komunikovala néjaka levna kamera.

Dale by Vas mélo zajimat, jakym zplsobem se k datim z kamery pfistupuje. Obecné vzato jsou
zde dvé moznosti, jak se ke kamefe pfipojit, a to bud’ prostfednictvim cloudovych sluzeb vyrobce
¢i specialni aplikace, nebo pfimo na kameru skrz internetovy prohlize¢ (k tomu budete patrné
potfebovat par dalSich drobnosti, jako je vefejna IP adresa apod.). V obou pfipadech je dulezité,
aby prenos dat probihal Sifrované.

Dal$im ofiSkem mize byt ukladani dat z kamer v pfipadé, kdy Vam prosty online prenos
Ci ukladani dat do cloudovych sluzeb vyrobce z néjakych divodd nebude vyhovovat. Kamery
dokazi vygenerovat pomérné velky objem dat a je tedy potfeba zvazit, kam data ukladat. Nékteré
kamery umi data ukladat na SD kartu, nicméné objem uloZenych zaznamU je pak pochopitelné
limitovan velikosti SD karty. Cast&jsi formu ukladani dat jsou sitova diskova Glozisté typu NAS,
z nichz mnoha disponuji funkci NVR (network video recorder) a dokazou data z kamer jednoduse
ukladat a zpfistupnit. Krom toho disponuji také napfiklad funkci detekce pohybu vcéetné
upozornéni uzivatele e-mailem.




Dulezité je také fyzické umisténi kamery. Kamera by méla byt umisténa mimo dosah déti
¢i domacich mazlicku a rozhodné ji nedavejte do mist, kde by Vam bylo nepfijemné, kdyby Vas
pozoroval v pfipadé naruseni nékdo cizi. Takze kamera v koupelné, na toaleté €i v loznici asi neni
uplné nejlepsi napad :)

Pro minimalizovani moznych rizik naruseni je dulezité, abyste co nejdfive po zprovoznéni kamery
zmeénili vychozi hesla pro pfihlaseni a pokud to Ize, pouzijte neutralni nazev kamer, kupfikladu
obyvaci pokoj". Pro pfistup pfes mobilni aplikaci Ci cloudové sluzby vyrobce pouzijte silné
heslo a pouzijte také dvou faktorové zabezpeceni, pokud to vyrobce umozhuje. Zkontrolujte také
aktualizaci firmware kamery €i mobilni aplikace.

Co délat s nechténé aktivovanou klavesou CapsLock pfi psani
textu?

Pokud nepatfite mezi uzivatele, ktefi piSou vSemi deseti prsty, aniz by se pfitom museli divat
na klavesnici, jisté jste jiz zazili situaci, kdy vesele piSete s aktivovanou klavesou CapsLock.
Vysledkem byva kus textu napsany velkymi pismeny, coz by samo o sobé& mozna nemuselo nijak
zvlast vadit, ale... Text psany velkymi pismeny je hufe Citelny a navic v "pocitacsting” velké
pismena znamenaji kromé zdlraznéni slova ¢i véty také rozhofceni ¢i nastvani. Je tedy urcité

namisté text pfeformatovat na mala pismenka.

Jak na to? VétSina uzivatelt svou chybu napravi tak, Ze text smaze a napi$e ho znovu. Existuje
ale jednodussi a také podstatné rychlejSi feSeni. To spocCiva ve vyuziti klavesoveé zkratky
Shift+F3. Pokud text napsany velkymi pismeny oznacite a nasledné pouZijete klavesovou zkratku
Shift+F3, dojde ke zméné textu na mald pismena. Po dalSim stisknuti klavesové zkratky
se preformatuje text tak, Ze prvni pismena ve vété budou velkymi pismeny. Po dalSim stisknuti
bude cely text opét velkymi pismeny a tak stale dokola :)

Na zaveér zdUraznime, zZe tato funkce je pouzitelna napfiklad v aplikaci Word &i Outlook, neni ale
dostupna napfiklad pfi psani e-mailu na Seznamu ¢i Google.



Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan J. O., kterému timto gratulujeme k vyhfe
softwaru Sticky Password Premium pro 1 uzivatele na rok zdarma.

Otazka znéla:
Co je v pocitatové bezpecnosti "Anti-stealth"?

Spravna odpovéd méla byt:

Anti-stealth chrani pred tzv. stealth viry, které mohou v systému utajené S$kodit (stealth =
neviditelny). Anti-stealth je tedy technologie antivirového programu pro rozpoznani a odstranéni
téchto vira.

Nova otazka:

Co znamena v pocitacové terminologii pojem "Deepfake"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska AVG Internet Security pro 1 PC
na rok zdarma.

Odpovédi piste do 20. 12. 2022 na e-mail amenit@amenit.cz.

Spravnou odpovéd a vyherce uverejnime v pfistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Vtip pro dobrou naladu

Kdybys potkal medvéda, jaké kroky bys podniknul?

Co nejdelsi...

Vydani IT Kompasu od 1. Cisla naleznete zde.


http://www.amenit.cz/r/?id=259085368071204
http://www.amenit.cz/r/?id=104550503509309
mailto:amenit@amenit.cz
http://www.amenit.cz/r/?id=57324340665335
http://www.amenit.cz/r/?id=79187840722199



