
V  aktuálním IT Kompasu jsme pro Vás připravili:

Vybrané aktuality ze světa IT

Tipy – Triky

Soutěž

Vtip pro dobrou náladu

160. číslo

Vybíráme zajímavé aktuality:


Počet útoků na uživatelská hesla v září opět vzrostl

Počet detekcí spywaru Agent Tesla i spywaru Formbook v září vzrostl a u obou škodlivých kódů
se objevovaly útočné kampaně namířené na české uživatele. Více...


ESET odhalil dosud neznámý špionážní malware, jeho cílem jsou izraelské organizace
Podle posledních zjištění bezpečnostních analytiků ze společnosti ESET se skupina POLONIUM
zaměřila výlučně na izraelské cíle, konkrétně zaútočila na organizace z různých odvětví jako
strojírenství, informační technologie, právo, komunikace, branding a marketing, média,
pojišťovnictví nebo sociální služby. Více...



Více aktualit naleznete na www.AntiviroveCentrum.cz
  nebo na Facebooku
.

http://www.amenit.cz/r/?id=273173891492141
http://www.amenit.cz/r/?id=110950334264092
http://www.amenit.cz/r/?id=189803423357010
http://www.amenit.cz/r/?id=259809918203246


Tipy a triky

Jak si dát pozor na podvody při prodeji zboží přes "bazarové
weby"?
Tento tip berte spíše jako upozornění na stále se množící podvody při prodeji zboží na různých
bazarových portálech. Pokusíme se ale poskytnout alespoň stručný souhrn možných opatření
a základní rady, jak pokusům o podvod předejít.



Skutečný příběh začíná stejně, jako mnoho jiných... Dítě "vyrostlo z jízdního kola" a maminka
se rozhodla kolo prodat prostřednictvím internetového portálu. O jaký portál šlo v tomto případě
není podstatné, protože podvodníci využívají všechny známé weby. Inzerát obsahoval také
telefonní číslo prodávající maminky, která díky své neopatrnosti přišla o téměř 200 000 Kč.
Té na WhatsApp přišla zpráva od osoby vystupující pod jménem Olga, že by měla o kolo zájem.
Ke zprávě podvodnice (nebo také podvodník, to není jisté :) ) připojila odkaz na Zásilkovnu, přes
který si údajně lze vyzvednout sumu dohodnutou za prodej kola a slíbila, že potom dorazí kurýr
vyzvednout zásilku.



Maminka nevycítila žádné nebezpečí, přestože ji měly od prvního okamžiku v hlavě znít varovné
sirény a blikat červená poplašná světla. Klikla tedy v dobré víře na odkaz a na stránce otevřené
z  odkazu vložila svoje přihlašovací údaje do internetového bankovnictví. Následně obdržela
od banky zprávu o navýšení limitu pro výběr, o který nežádala. Do internetového bankovnictví se
již nemohla přihlásit, její přihlašovací údaje nefungovaly, a nemohla se ani ze  svého telefonu
dovolat do banky, aby provedla zablokování karty. Dovolala se až z druhého telefonního čísla.
Když se k účtu konečně dostala, zjistila, že pachatel stačil převést peníze ze  spořícího účtu na
běžný účet a odtud peníze "ukllidit" převedením na cizí účet, čímž jí způsobil škodu za téměř 200
000 Kč. Dalších nejméně 120 000 Kč si podvodník přichystal k převodu, to se mu však již díky
blokaci účtu nepodařilo.



V tomto konkrétním typu podvodu je všechno špatně už od prvního momentu a podvedená osoba
podvodníkovi vyloženě nahrála svou důvěřivostí a neopatrností. Neexistují žádné reálné
mechanismy pro "vyzvednutí peněz" přes nějaký odkaz na Zásilkovně či kdekoliv jinde. Peníze
se totiž nevyzvedávají, peníze se posílají :)



Mezi základní rady, jak podvodníkovi nenaletět patří zejména:

1. Poznejte nepřítele - seznamujte se s aktuálními trendy v online podvodech a s aktuálními
hrozbami. Články s danou tématikou se vyskytují od běžných "novinových webů"
až  po  weby, které se na online bezpečnost zaměřují. Podívejte se třeba
na www.kybertest.cz nebo sledujte aktuality svých bank jako např. Bezpečnost a ochrana
dat | Česká spořitelna (csas.cz), Na bezpečnosti záleží (mbank.cz)
atd..

2. Pokud si nejste něčím na sto procent jistí, raději vše důkladně ověřte z více stran a jinou
cestou.

3. Nespěchejte - nenechejte podvodníka, aby ve Vás vytvořil pocit naléhavosti, který nakonec
vede k neopatrnosti a chybám. Nenechejte na sebe zkrátka tlačit a vše si v klidu raději
dvakrát rozmyslete.

4. Podvodník většinou umí podvrhnout jak telefonní číslo, tak e-mailovou adresu.
5. Nevyplňujte citlivé údaje (přihlašovací údaje do banky, údaje z platební karty apod.), pokud

si nejste absolutně jistí, že je vyplňujete na správném místě, tedy v odpovídající bankovní
aplikaci či na odpovídajícím bankovním webu.

6. Pokud máte jen stín podezření, nereagujte. Nemusíte přece "to kolo" prodat na první
dobrou hned prvnímu zájemci, a dokonce ho vlastně ani nemusíte přece prodat vůbec.

7. Kupující na bazarových portálech NIKDY nepotřebují žádné citlivé údaje ohledně bankovní
karty či Vašeho účtu. Pokud Vám někdo má poslat peníze, ať je Vám pošle tak, jak Vy
určíte - pošlete kupujícímu třeba QR kód z Vaší bankovní aplikace, pošlete číslo účtu nebo
třeba odkaz na zaplacení z aplikace Revolut. Více kupující k zaplacení nepotřebuje.

8. Není žádná ostuda se někoho zeptat, když si nejste něčím zcela jistí. Bezpečnost
je na prvním místě.

http://www.amenit.cz/r/?id=220418511470382
http://www.amenit.cz/r/?id=143529741783681
http://www.amenit.cz/r/?id=235617762795863


Potřebujete rychle ukázat zadávané heslo při přihlašování?
Pokud se někdy potřebujete přesvědčit, zda správně zadáváte heslo, tak v internetovém prohlížeči
Microsoft Edge můžete pomocí klávesové zkratky Alt+F8 rychle zobrazit zadávané heslo.
Nepotřebujete se trefovat na oko, které Vám to po kliknutí zobrazí také (v některých případech
se ani oko nenabízí a pak klávesovou zkratku oceníte ještě více). Samozřejmě nikdo by kolem
Vás neměl být, aby jste tím neprozradili své heslo.

Soutěž

Vyhodnocení minulé soutěže:



Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděl správně
a  ze  správných odpovědí byl vylosován pan   P. V., kterému tímto gratulujeme k výhře
softwaru Bitdefender Total Security pro 1 PC na rok zdarma.



Otázka zněla:



Co je v počítačové bezpečnosti "Pivoting" nebo také známé pod pojmem "Island hoping"?



Správná odpověď měla být:

Pivoting je metoda, kdy se systém, který se útočníkovi úspěšně povedlo napadnout, použije
k napadení dalších systémů ve společné síti. Tímto způsobem se obejdou nastavení firewallů, kdy
k nějakému počítači má přístup pouze počítač ze společné sítě.



Více informací naleznete zde
.



Nová otázka:



Co je v počítačové bezpečnosti "Anti-stealth"?



Ze správných odpovědí vylosujeme výherce, který od nás získá Sticky Password Premium pro
1 uživatele na rok zdarma.



Odpovědi pište do 20. 11. 2022 na e-mail amenit@amenit.cz
.



Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku. Tam se informace o výherci objeví jako
první.

http://www.amenit.cz/r/?id=88947921117370
http://www.amenit.cz/r/?id=266919669121606
http://www.amenit.cz/r/?id=21108391800607
mailto:amenit@amenit.cz
http://www.amenit.cz/r/?id=81327064919142


 Vtip pro dobrou náladu

Na klávesnici píše jako blesk..

Sem tam uhodí :)

Vydání IT Kompasu od 1. čísla naleznete zde.

Tým Antivirového Centra

Amenit s.r.o. 


ANTIVIROVÉ CENTRUM - MÁTE SE KAM OBRÁTIT

Amenit s.r.o. - jsme s Vámi již od roku 1998, tel.: 556 706 203, 222 360 250

http://www.amenit.cz/r/?id=158765431142184
http://www.amenit.cz/r/?id=93478397029191
http://www.amenit.cz/r/?id=239540314246298
http://www.amenit.cz/r/?id=64720642569089
http://www.amenit.cz/r/?id=204290689193740
http://www.amenit.cz/r/?id=207281268562988
http://www.amenit.cz/r/?id=252906292590692



