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V aktualnim IT Kompasu jsme pro Vas pripravili:

Viybrané aktuality ze svéta IT 160. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Pocet utokli na uzivatelska hesla v zari opét vzrostl
Pocet detekci spywaru Agent Tesla i spywaru Formbook v zafi vzrostl a u obou Skodlivych kodu
se objevovaly uto€né kampané namifené na Ceské uzivatele. Vice...

ESET odhalil dosud neznamy Spionazni malware, jeho cilem jsou izraelské organizace
Podle poslednich zjisténi bezpenostnich analytikl ze spole¢nosti ESET se skupina POLONIUM
zaméfila vyluéné na izraelské cile, konkrétné zautocila na organizace z rlznych odvétvi jako
strojirenstvi, informac¢ni technologie, pravo, komunikace, branding a marketing, média,
pojistovnictvi nebo socialni sluzby. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .



http://www.amenit.cz/r/?id=273173891492141
http://www.amenit.cz/r/?id=110950334264092
http://www.amenit.cz/r/?id=189803423357010
http://www.amenit.cz/r/?id=259809918203246

Jak si dat pozor na podvody pfi prodeji zbozi pres "bazarové
weby"?

Tento tip berte spiSe jako upozornéni na stale se mnozici podvody pFi prodeji zbozi na rdznych
bazarovych portalech. Pokusime se ale poskytnout alesporfi struény souhrn moznych opatfeni
a zakladni rady, jak pokustm o podvod predejit.

Skute¢ny pfibéh zacina stejné, jako mnoho jinych... Dité "vyrostlo z jizdniho kola" a maminka
se rozhodla kolo prodat prostfednictvim internetového portalu. O jaky portal Slo v tomto pFipadé
neni podstatné, protoze podvodnici vyuzivaji vS8echny znamé weby. Inzerat obsahoval také
telefonni Cislo prodavajici maminky, ktera diky své neopatrnosti pfisla o témér 200 000 K.
Té na WhatsApp pfisla zprava od osoby vystupujici pod jménem Olga, ze by méla o kolo zajem.
Ke zpravé podvodnice (nebo také podvodnik, to neni jisté :) ) pfipojila odkaz na Zasilkovnu, pfes
ktery si udajné Ize vyzvednout sumu dohodnutou za prodej kola a slibila, Zze potom dorazi kuryr
vyzvednout zasilku.

Maminka nevycitila Zadné nebezpeci, pfestoze ji mély od prvniho okamziku v hlavé znit varovné
sirény a blikat Cervena poplasna svétla. Klikla tedy v dobré vife na odkaz a na strance oteviené
z odkazu vlozila svoje pfihlaSovaci udaje do internetového bankovnictvi. Nasledné obdrzela
od banky zpravu o navySeni limitu pro vybér, o ktery nezadala. Do internetového bankovnictvi se
jiz nemohla pfihlasit, jeji pfihlaSovaci udaje nefungovaly, a nemohla se ani ze svého telefonu
dovolat do banky, aby provedla zablokovani karty. Dovolala se az z druhého telefonniho ¢isla.
Kdyz se k uctu kone¢né dostala, zjistila, ze pachatel stacil prevést penize ze spoficiho uctu na
bézny Ucet a odtud penize "ukllidit" pfevedenim na cizi ucet, ¢imz ji zpusobil $kodu za témér 200
000 K¢. DalSich nejméné 120 000 K¢ si podvodnik pfichystal k pfevodu, to se mu vSak jiz diky
blokaci uc¢tu nepodafilo.

V tomto konkrétnim typu podvodu je vSechno Spatné uz od prvniho momentu a podvedena osoba
podvodnikovi vyloZzené nahrala svou duvéfivosti a neopatrnosti. Neexistuji zadné realné
mechanismy pro "vyzvednuti penéz" pfes néjaky odkaz na Zasilkovné C&i kdekoliv jinde. Penize
se totiz nevyzvedavaiji, penize se posilaji :)



Mezi zakladni rady, jak podvodnikovi nenaletét patfi zejména:

1.

8.

Poznejte nepfitele - seznamujte se s aktualnimi trendy v online podvodech a s aktualnimi
hrozbami. Clanky s danou tématikou se vyskytuji od b&znych "novinovych webd"
az po weby, které se na online bezpeCnost zaméfuji. Podivejte se ftreba
na www.kybertest.cz nebo sledujte aktuality svych bank jako napf. Bezpecnost a ochrana
dat | Ceska spofitelna (csas.cz), Na bezpec€nosti zalezi (mbank.cz) atd..

. Pokud si nejste né¢im na sto procent jisti, radéji vSe dukladné ovéfte z vice stran a jinou

cestou.

. Nespéchejte - nenechejte podvodnika, aby ve Vas vytvoril pocit naléhavosti, ktery nakonec

vede k neopatrnosti a chybam. Nenechejte na sebe zkratka tlacit a vSe si v klidu radéji
dvakrat rozmyslete.

. Podvodnik vétSinou umi podvrhnout jak telefonni €islo, tak e-mailovou adresu.
. Nevypliujte citlivé udaje (pfihlaSovaci udaje do banky, udaje z platebni karty apod.), pokud

si nejste absolutné jisti, Ze je vyplfiujete na spravném misté, tedy v odpovidajici bankovni
aplikaci i na odpovidajicim bankovnim webu.

. Pokud mate jen stin podezfeni, nereagujte. Nemusite pfece "to kolo" prodat na prvni

dobrou hned prvnimu zajemci, a dokonce ho vlastné ani nemusite pfece prodat vibec.

. Kupujici na bazarovych portalech NIKDY nepotfebuji Zadné citlivé udaje ohledné bankovni

karty ¢i Vaseho uctu. Pokud Vam nékdo ma poslat penize, at je Vam posle tak, jak Vy
urCite - posSlete kupujicimu tfeba QR kod z Vasi bankovni aplikace, poslete Cislo u¢tu nebo
treba odkaz na zaplaceni z aplikace Revolut. Vice kupujici k zaplaceni nepotiebuje.

Neni zadna ostuda se nékoho zeptat, kdyz si nejste né€lim zcela jisti. Bezpelnost
je na prvnim misté.


http://www.amenit.cz/r/?id=220418511470382
http://www.amenit.cz/r/?id=143529741783681
http://www.amenit.cz/r/?id=235617762795863

Potrebujete rychle ukazat zadavané heslo pfri prihlaSovani?

Pokud se nékdy potiebujete presvédcit, zda spravné zadavate heslo, tak v internetovém prohlizeci
Microsoft Edge muzete pomoci klavesové zkratky AIlt+F8 rychle zobrazit zadavané heslo.
Nepotiebujete se trefovat na oko, které Vam to po kliknuti zobrazi také (v nékterych pfipadech
se ani oko nenabizi a pak klavesovou zkratku ocenite jesté vice). Samoziejmé nikdo by kolem
Vas nemél byt, aby jste tim neprozradili své heslo.

[ TOnejté25iHesIONaSvita &]

Forgot Password

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan P. V., kterému timto gratulujeme k vyhfe
softwaru Bitdefender Total Security pro 1 PC na rok zdarma.

Otazka znéla:
Co je v pocitatové bezpecnosti "Pivoting" nebo také znamé pod pojmem "Island hoping"?

Spravna odpovéd méla byt:

Pivoting je metoda, kdy se systém, ktery se utoCnikovi Uuspé&3né povedlo napadnout, pouZije
k napadeni dal$ich systému ve spole¢né siti. Timto zplsobem se obejdou nastaveni firewall(, kdy
k néjakému pocitali ma pristup pouze pocita¢ ze spolecné sité.

Vice informaci naleznete zde .

Nova otazka:

Co je v pocitacové bezpecnosti "Anti-stealth"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Sticky Password Premium pro
1 uZivatele na rok zdarma.

Odpovédi piste do 20. 11. 2022 na e-mail amenit@amenit.cz .

Spravnou odpoveéd a vyherce uverejnime v pfistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.


http://www.amenit.cz/r/?id=88947921117370
http://www.amenit.cz/r/?id=266919669121606
http://www.amenit.cz/r/?id=21108391800607
mailto:amenit@amenit.cz
http://www.amenit.cz/r/?id=81327064919142

Vtip pro dobrou naladu

Na klavesnici piSe jako blesk..

Sem tam uhodi :)

Vydani IT Kompasu od 1. isla naleznete zde.
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http://www.amenit.cz/r/?id=64720642569089
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http://www.amenit.cz/r/?id=252906292590692



