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V aktualnim IT Kompasu jsme pro Vas pfripravili:

Viybrané aktuality ze svéta IT 158. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Pét nejcastéjsich technik socialniho inzenyrstvi
Naprosta vétSina uspésnych kybernetickych atokd zneuziva nechténé spoluprace napadeného
a stoji na technikach socialniho inzenyrstvi. Vice...

Ukladate hesla do prohlizect?
V téméF péting vSech pripadd kybernetickych hrozeb pro operaéni systém Windows v Cesku

se v Cervenci objevil spyware Agent Tesla. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky



http://www.amenit.cz/r/?id=51703742574755
http://www.amenit.cz/r/?id=23463007680148
http://www.amenit.cz/r/?id=76220363148408
http://www.amenit.cz/r/?id=118052886875388

Co je bezkontaktni NFC platba a je jeji pouzivani bezpe¢né?

Bezkontaktni platby NFC se velice rychle stavaji oblibenou metodou placeni, a to nejen mezi
mladymi lidmi, ktefi jiz vyrOstali v "digitalni ekonomice". Spousta uzivatell se ale stale obava
o bezpec€nost svych platebnich transakci, pfestoze bezkontaktni NFC platby jsou z principu velice
bezpecné. Pro bezpetné NFC platby jsou klicové tfi prvky - zafizeni s podporou NFC (mobilni
telefon, chytré hodinky...), transakéni aplikace (Google Pay, Apple Pay...) a také platebni terminal
u obchodnika.

Nejprve si povime néco o technologii NFC jako takové. Pocatky technologie NFC sahaji
az do roku 1983, kdy byl registrovan prvni patent, ktery byl asociovan se zkratkou RFID (Radio
Frequency ldentification, identifikace na radiové frekvenci). RFID Cipy se pouzivaji dodnes
napriklad k identifikaci zbozi (hezky ma identifikaci feSen napfiklad Decathlon - z koSiku
pfemistite zbozi "do boxu" u pokladny, ktera snima RFID Cipy umisténé ve Stitcich na zbozi
a pokladna tak automaticky zboZi rozpozna a namarkuje) nebo pro ochranu zbozi pfed zcizenim
(pipajici ramy jsou dnes témérF v kazdém obchodé). Pod zkratkou NFC se skryva nazev Near Field
Communication, coz ¢esky znamena doslovné "komunikace v blizkém poli". Ono "blizké pole"
v praxi znamena vzdalenost mezi komunikujicimi zafizenimi maximalné 4 cm. Mezi prvni zafizeni
s podporou NFC patfily napfiklad jiz stafické mobily Nokia 6131, to se psal rok 2006. V praxi
se NFC vyuzivalo napfiklad k vyméné dat mezi telefony (soubory &i kontakty), kdy se telefony
doslova pritiskly zady k sobé. AZ v roce 2013 ale doslo k prvnim smysluplnym pokusim
o bezdratové NFC platby, a to spolupraci firem Samsung a VISA (bezkontaktni platebni karty),
které byly o rok pozdéji nasledovany firmou Apple, ktera predstavila transakeni aplikaci Apple Pay
na jejich novych zafizeni iPhone 6/6 Plus. Pak se teprve zacali dit vé&ci :).
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Je bezkontaktni NFC platba skute¢né bezpecna?

Jak jiz bylo zminéno, princip NFC spociva v komunikaci mezi dvéma zafizenimi na velmi kratkou
vzdalenost. Tento aspekt je z hlediska bezpecnosti velice dulezity - kdyby Vam chtél nékdo ukrast
informace z platebni karty, mobilu €i hodinek, musel by se na Vas doslova nalepit, aby dostal
CteCku NFC do potfebné blizkosti. A i v takovém pfipadé by byl schopen nalist mozna tak udaje
z platebni karty, protoze v chytrych zafizenich se funkce NFC platby musi néjakym zplsobem
aktivovat, coZ je druhy podstatny aspekt zabezpe&eni NFC. K ochrané& bezkontaktnich platebnich
karet existuji rizné pouzdra, vétSinou kovové - ostatné by stacilo platebni kartu hezky zamotat
do alobalu :). K dal§im dilezitym bezpeénostnim prvkim NFC komunikace patfi:



1. Platby jsou odesilany zabezpeenym pfipojenim, které je sdileno pouze s obchodnikem
a prenos dat je Sifrovan 256 bitovou Sifrou AES. Odposlech takové transakce je viceméné
nerealny, a deSifrovani komunikace by i tak bylo velice obtizné.

2. Pri platbé obchodnik nevidi Zzadné udaje ani o platebni karté, ani o zafizeni pouzitym
k platbé.

3. PFi placeni nemusite vibec pouzivat platebni kartu (klidné ji nechejte doma), takze ani
nehrozi riziko "odecteni" Cisla platebni karty, bezpecnostniho kodu CVC (také CCV
Ci CVC2) ani udaje o drziteli platebni karty.

4. Zafizeni komunikuji na velmi kratkou vzdalenost (4 cm), takze kdyby chtél ato¢nik v realu
nacist udaje z Vaseho telefonu ¢i hodinek, musel by svou loupeznickou &tecku pfilozit pfimo
k VaSsemu zafizeni. A toho byste si velice pravdépodobné vSimnuli.

5. Pokud mate podezieni, Ze doslo ke zneuziti ¢i kradezi Udaji pfes NFC, po nahlaseni bance
dojde k zablokovani platebni karty a velice pravdépodobné byste také dostali penize zpét.
Zde je nutno zdlraznit, ze i kdyz platite pomoci telefonu ¢i hodinek, stale tato zafizeni
predavaji pfes NFC udaje o platebni karté autorizované v transakéni aplikaci (Apple Pay,
Google Pay).

Mozné utoky cilici na NFC

Presto, ze je tedy NFC z principu velice dobfe zabezpeceno, Ize se teoreticky setkat se tfemi
moznymi typy uUtokd. Prvnim moznym typem utoku je zachyceni a zména dat. Tento utok
predpoklada, ze utocnik zachyti NFC komunikaci, deSifruje ji a nasledné posle pfijemci upravenou
verzi dat. V praxi je to vlastné neredlné - to spiSe vyhrajete v Eurodackpotu hlavni cenu :).

Druhym typem utoku je ruSeni NFC komunikace. Tento utok nema za ukol ziskat a nasledné
zneuzit data, ale znemoznit NFC komunikaci. DUsledky takového utoku jsou nasnadé - pokud
by se v néjakém supermarketu pohyboval utoénik s "rusiCkou NFC", jisté byste si vSimli zmatku
na pokladnach :). V praxi je tento utok ale také viceméné nerealny.

DalSim teoreticky moznym uUtokem je zneuziti zcizenych &i ztracenych mobilt €i chytrych hodinek.
Zde pfichazi ke slovu zabezpeceni transakéni aplikace, kterou musite v zafizeni nejprve "zavolat".
Coz znamena, ze se jakozto utocnik musite do telefonu &i hodinek nejprve néjak dostat (otisk
prstu, obli¢ej, PIN) a nasledné pfekonat i zabezpeleni samotné transakcni aplikace (opét tfeba
otisk prstu, oblicej, nebo dalSi PIN). Z ¢ehoz logicky plyne, ze pouzivat NFC v totalné
nezabezpeteném mobilu je zasadni chybou.

Co mohu udélat pro jesté lepsi zabezpeceni NFC plateb?

Pokud chcete jesté zvysit bezpecnost NFC plateb, mizete teoreticky udélat par véci. V prvé fadé
muzete v zafizeni preventivné vypnout NFC :). Neni NFC, neni datovy pfenos, neni Unik dat.
Samozfejmé Vas to bude troSku omezovat v tom, ze pred platebnim terminalem nejprve budete
muset NFC funkci zapnout, coz Vas zdrzi asi tak na tfi vtefinky.

Pokud k placeni nepouzivate mobil ¢i hodinky, ale pfimo bezkontaktni platebni kartu, pofidte
si na ni specialni pouzdro Ci obal, ktery blokuje bezdratovy signal. Néktefi uzivatelé v zavislosti
na typu bankovniho uctu a/nebo platebni karty mohou také relativné jednoduse a pohodiné pro
placeni pouzivat oddéleny bankovni ucet &i virtualni jednorazovou platebni kartu. Dobfe
vymysSlené to ma napfiklad britsky Revolut - v jejich mobilni aplikaci si jednordzovou virtualni kartu
vytvorfite okamzité a pfevod penéz z hlavniho uc¢tu na ten, ktery mate vyhrazeny pro placeni
kartou je takeé "instantni".

Rozhodné nezkouSejte manipulovat s telefonem, hodinkami &i dokonce pfimo s platebni kartou
v blizkosti podezrelych &i nedivéryhodnych NFC Cipl (jinak také NFC tagl) nebo NFC c&tecek.



A samoziejmé si také davejte pozor na rizné ne zcela standardni platebni moznosti, které
se posledni dobou rozSituji - napfiklad mensi restaurace &i bary, které z jakéhokoliv divodu
nemaji standardni platebni terminal, umoznhuji provést platbu pomoci mobilniho telefonu
s aplikaci, ktery tak nahradi klasicky platebni terminal. V pfipadé, zZe obsluha (nebo bar
¢i restaurace jako takova) a ve Vas nebudi davéru, pouzijte bud jednorazovou virtualni platebni
kartu, nebo si radéji zajdéte do bankomatu pro hotovost :).

Jaka klavesova zkratka se ve Windows 10 a 11 muize hodit?

Zejména pri vzdalené komunikaci se pfipojuji k notebooku nebo stolnimu pocitaci i bezdratové
pristroje jako jsou napfiklad Bluetooth sluchatka (pfipadné jiné zafizeni). Pouzitim klavesové
zkratky Win+K spustite v bo¢nim panelu moznosti pfipojeni k bezdratovym zafizenim typu
obrazovka (Ize tak vysilat obraz na podporovaném monitoru Ci televizoru) nebo zvukova zafizeni
(jiz zmifovana sluchatka apod.).

PRIPOJIT

Hledaji se bezdratové obrazovky a zvukova zafizeni.

Kde je moje zafizeni?

£ vyhledat
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Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédéla spravné
a ze spravnych odpovédi byla vylosovana sle¢na/pani L. Z., které timto gratulujeme k vyhre
softwaru AVG PC TuneUp pro 1 PC na rok zdarma.

Otazka znéla:
Co znamena pojem "Racketeering"?

Spravna odpovéd méla byt:

Tento pojem oznacuje vydirani (druh organizovaného zlo¢inu), ve kterém pachatelé vytvareji
donucovaci, podvodné, vydéraCské nebo jinak nezakonné koordinované ¢iny, aby opakované
nebo konzistentné z toho méli zisk.

Vice informaci naleznete zde.

Nova otazka:

Co znamena pojem "Sharenting"?

Ze spravnych odpoveédi vylosujeme vyherce, ktery od nas ziska Norton 360 Standard pro 1 PC
na rok zdarma.

Odpovédi piste do 20. 9. 2022 na e-mail amenit@amenit.cz.

Spravnou odpoveéd a vyherce uverejnime v pfistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Co maji spole¢ného vily, vodnici a nefrustrovani informatici?
VsSichni se vyskytuji jenom v pohadkach.

Vydani IT Kompasu od 1. €isla naleznete zde.
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