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V aktualnim IT Kompasu jsme pro Vas pfripravili:

157. Cislo

Vybirame zajimavé aktuality:

Utoénici prizpusobili Sifeni spywaru letnim dovolenym

Ackoli spyware v Cesku v poslednich mésicich neGtogil v zadné masivni kampani, rizikem zGstava
i nadale. Kyberneticti utocnici své strategie neustale proménuji na zakladé trendl a chovani
uzivateld. Vice...

Hrozby pro Android: Nejvétsim rizikem zlistavaji fale$né aplikace
Ve vice nez tfetingé vSech detekovanych piipadd pro platformu Android v Cesku byl v &ervnu

nejvétSim rizikem reklamni malware Andreed. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .



http://www.amenit.cz/r/?id=159497169990889
http://www.amenit.cz/r/?id=169419288727039
http://www.amenit.cz/r/?id=216092847804389
http://www.amenit.cz/r/?id=215094976192994

Jak se nenechat chytit na triky hackera, ktefi ¢ihaji na socialnich
sitich?

Socialni sité pouziva vice nez polovina svéta. Pro 4,62 miliardy lidi jsou socialni sité soucasti
kazdodenniho Zzivota. Pfestoze mohou byt tyto platformy zabavné a usnadnuji sdileni zazitk(
s prateli, predstavuji také hrozbu. Socialni sité jsou totiz také oblibenym prostfedim kyberzlo¢incU.
Pokud se chcete chranit pfed triky hackert, méli byste znat techniky, které pouzivaji, a nedélat
trivialni chyby. Sdileni osobnich informaci, odpovédi na nevyzadané e-maily s instrukcemi pro
obnoveni hesla, klikani na vSechny odkazy a nekontrolovani URL adres jsou totiz chyby, které
mohou vést k ziskani pfistupu k Vasim uétim na socialnich sitich.

Na jaka rizika si musite davat pozor a jakych nejcastéjSich chyb se dopoustime? Spolecnost
Check Point sestavila varovani pred ¢tyfmi nejvétSimi chybami, kterych je potfeba se vyvarovat pfi
pouzivani socialnich médii:

1. Nesdilejte osobni Udaje: Jedna se o velmi Castou a nebezpecCnou chybu, ktera
se na socialnich sitich déje kazdy den. KyberzloCinci se v prvni fadé snazi ukrast Vase
osobni udaje. Pokud ziskaji cenna data, mohou je vyuzit ve phishingovych kampanich
a napfiklad Vas okrast o penize. Navic vétSina lidi pouziva stejné pfihlaSovaci udaje pro
rizné platformy, aplikace a sluzby, takze kradez jednéch pfihlaSovacich udaji umoznuje
hackerim pfistup k Vasim dalSim actim. Je proto nezbytné nesdilet osobni udaje
a pouzivat rizna hesla, abyste minimalizovali $kody, pokud se stanete obéti utoku.

2. Pozor na nevyzadané e-maily s instrukcemi pro zménu hesla: V sou€asné dobé existuje
tolik socialnich platforem, ze uniky dat a bezpe€nostni incidenty nejsou ni¢im ojedinélym,
¢ehoz mohou hackefi vyuzit. Pokud Vam pfijde e-mail s vyzvou ke zméné hesla, i kdyz jste
o to nepozadali, tak fada lidi na odkaz automaticky klikne a heslo resetuje. Ale kyberzlo€inci
tak mohou ziskat pfistup k VaSemu uctu. Pokud chcete heslo resetovat, neklikejte na odkaz
ve zpravach a vzdy navstivie pfimo stranky dané socialni sité a heslo zménte napfimo.
Pokud mate podezieni na néjaky unik dat, totéz udélejte u dalSich stranek a sluzeb, kde
jste pouzivali stejné heslo.

3. Neklikejte na odkazy bez premysleni: KyberzloC€inci Casto prfesmérovavaji uzivatele
na Skodlivé stranky pomoci podvodnych odkazu. Podobné odkazy mohou byt ve zdanlivé
nevinné vypadajicich e-mailech nebo SMS zpravach. Pokud takovy odkaz obdrzite,
neklikejte na néj a navstivte danou stranku napfimo a zkontrolujte, jestli neobsahuje néjaké
nove zpravy.

4. Zkontrolujte si URL adresu: DalSi trik, ktery uatoCnici pouzivaji ke kradezi udajqd,
je napodobovani URL adres. Pomoci této techniky mohou hackefi pfimét uzivatele, aby
navstivili webovou stranku, kterou povazuji za divéryhodnou, napfiklad Facebook. Uzivatel
je nasledné vyzvan ke zméné nebo zadani hesla, ¢imz se ho uto€nici zmocni. Ze zpravy
vyzkumného tymu Check Point Research vyplyva, Ze nejcastéji napodobovanou znackou
pfi phishingovych podvodech je LinkedIn. Je dllezité si vzdy zkontrolovat URL adresu, jestli
vede na opravdu prave stranky a jestli stranka pouziva bezpec€nostni certifikat SSL.
V adresnim fadku by mélo byt pismeno ,s“ a méli byste tam tedy vidét https://. Diky této
technologii jsou veskeré dlivérné informace pfenasené mezi dvéma systémy chranény,
takze se kyberzlo€inci nedostanou k pfenasenym udajim a osobnim informacim.



Utoénik si najde cestu i pres QR kéd. Jak skenovat bezpeéné?

QR koédy se staly vcelku béZnou soucasti nasich zivotl. Najdeme je napfiklad v elektronickych
SMS receptech od lékafe, na slozenkach ¢i fakturach, bézné jsou na rlznych vstupenkach
Ci stolech restauraci a jsou také tfeba na sdilenych kolech a kolobézkach. Pomoci QR kodu
muzete také v telefonu sdilet pfipojeni k Wi-Fi siti, otevfit webové stranky nebo stahnout a ulozit
soubor. VétsSina uzivatelll jiz ma v podvédomi neustale omilané poucky o klikani na podezrelé
odkazy ¢&i spousténi podezrielych soubord, ale jak je to se skenovanim QR kéd{? Nejsou snad
i zde néjaka rizika?

Odpovéd je jednoducha - i QR kéd muze byt nositelem néceho Skodlivého, protoze jsou pomérné
nachylné na zneuziti. A mohou klidné potrapit tfeba zrovna Vasi penézenku. QR kéd (QR = Quick
Response, rychla reakce) mize obsahovat az 4296 alfanumerickych znakd, lze do néj tedy
schovat v podstaté cokoliv. Bézné QR kody obsahuji znakll méné a Ize je velice snadno snimat
pomoci chytrého telefonu. Nékteré telefony pro skenovani potrebuji specialni aplikaci (¢tecku QR
kédu), mnohé ale jiz maji integrovany fotoaparat softwarové vybaven tak, ze umi kod precist
pFimo.

A jak tedy mohou kyberlumpi QR kéd zneuzit, treba ke kradezi penéz?

1. Pfesmérovani na Skodlivé webové stranky - podvodnici napfiklad umistili faleSné QR kody
na parkovaci automaty a nasmérovali zakazniky na podvodnou platebni branu.

2. Stazeni a spusténi Skodlivého souboru - mnoho restauraci pouziva QR kod ke stazeni
jidelniho listku nebo ke stazeni aplikace, pres kterou pak mlzete pfimo objednat jidlo a piti.
Kyberlump tak muze uzivatele donutit stahnout $Skodlivy PDF soubor nebo nainstalovat
podvodnou aplikaci.

3. QR kod spusti v zafizeni néjakou akci - napfiklad kéd na pfipojeni k Wi-Fi siti muze donutit
zarfizeni pfipojit se ke kompromitované Wi-Fi nebo odeslat SMS ¢&i e-mail.

4. Podvodné QR koédy mohou nahradit legalni kody pro placeni.

5. Kradez identity ¢i citlivych udaju - nékteré aplikace (WhatsApp , Telegram...) pouzivaji QR
kéd k "ovéreni totoznosti uzivatele". Pokud se chcete pfipojit v pocitaCi pfes webové
rozhrani aplikace, musite "se ovéfit" naskenovanim QR koédu zobrazeného na webové
strance aplikace v mobilu. Aplikace WhatsApp se jiz stala obéti utoku (QRLJacking) -



Utocnici se vydavali za provozovatele aplikace a donutili uzivatele nacist podvodny QR kod,
C¢imz byli schopni velice jednoduSe uzivatelské ucty kompromitovat. A je také potieba
zminit, ze ve formé QR kodu spousta uzivatelt v mobilech nosi velice citlivé osobni udaje -
napriklad covidova aplikace TeCka obsahuje pro kyberlumpy hodné zajimavych informaci.

Urcité je tedy dobré byt pii skenovani QR kodu ve stiehu a snazit se dodrzet par
jednoduchych doporuceni:

1

. Pfed skenovanim QR kédu na vefejném misté se presvédCte, ze s kdédem nebylo

manipulovano - napfiklad Ze nezakryva jiny kod.

. Neskenujte QR kody v nevyzadanych &i podezielych zpravach, ani nahodné nalezené kody.
. Budte opatrni pfi platebnich transakcich - rozhodné neplatte pomoci kédu, ktery nepochazi

z davéryhodného ¢&i ovéfeného zdroje. A i kdyz pljde o divéryhodny kéd, pred dokonéenim
transakce se podivejte, zda souhlasi Cislo cilového uctu, ¢astka &i variabilni symbol.

.V obecné roviné lze Fict, ze pfi praci s QR kody byste méli byt stejné opatrni, jako pfi praci

s e-maily - neznate odesilatele? Pokud ne, kod neskenuijte.

. Pokud QR kod obsahuje webovou adresu, zkontrolujte, zda je legitimni.
. Nesdilejte QR kody obsahujici citlivé udaje, napfiklad kédy pouzivané pro pfistup

k aplikacim nebo kdédy obsazené v rlznych dokumentech &i zdravotnich potvrzenich nebo
receptech.

. Pokud to ¢tecka QR kédu ve Vasem zafizeni umi, zakazte automatické provadéni akce pfi

skenovani kodu.




Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan E. P, kterému timto gratulujeme k vyhfe
softwaru ESET Internet Security pro 1 PC na rok zdarma.

Otazka znéla:
Co znamena pojem "Doomscrolling"?

Spravna odpovéd méla byt:

Terminem doomscrolling nebo také doomsurfing se oznacuje nadmeérné traveni ¢asu vénovaného
vstfebavanim negativnich zprav. Sledovani pfevazné negativnich zprav maze mit v nékterych
pfipadech za nasledek Skodlivé psychické reakce.

Vice informaci naleznete zde.

Nova otazka:

Co znamena pojem "Racketeering”?

Ze spravnych odpoveédi vylosujeme vyherce, ktery od nas ziska AVG PC TuneUp pro 1 PC na rok
zdarma.

Odpovédi piste do 20. 8. 2022 na e-mail amenit@amenit.cz.

Spravnou odpoveéd a vyherce uverejnime v pfistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

"Mami, jestli pfijde den,
kdy mj zivot bude zavisly na pfistrojich, nech mne jit, odpoj mne...
"Zlato, urcité to chces?"
"Co to délas? Mami! Mami ne! Wifi neeee!"

Vydani IT Kompasu od 1. €isla naleznete zde.
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