IT KOMPAS

V aktualnim IT Kompasu jsme pro Vas pripravili:

Viybrané aktuality ze svéta IT 153. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:
Podvodnici zneuzivaji i lidské nestésti. Jak poznat faleSné sbirky?
Valecny konflikt na Ukrajiné nam opét pfipomnél, Ze podvodnici se pfi honbé za ziskem nezastavi

ani pred zneuzitim pomoci lidem, ktefi ji nejvic potiebuiji. Vice...

Petice Ize nové zakladat i podepisovat elektronicky. Je to bezpeéné?
Obc&ané mohou nové petice zakladat na webu Portalu vefejné spravy. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky

Jak sdilet fotky déti na internetu?


https://www.antivirovecentrum.cz/r/?id=186508252434084
https://www.antivirovecentrum.cz/r/?id=154892796373734
https://www.antivirovecentrum.cz/r/?id=189528742316886
https://www.antivirovecentrum.cz/r/?id=90962375948985

Na nataceni a foceni potomkd neni nic zvlastniho nebo Spatného. Rodice své déti zveécnuiji jiz
od pocatkl fotografickych vékud. Papirové fotky skoncily ve fotografickém albu a vidét je mohl jen
nékdo a jen obcas. A to je podstatné - jen nékdo, kdo byl divéryhodny, a jen obc&as, tedy kdyz
se maijitel fotoalba rozhodl sva dilka prezentovat. CoZz je oproti dneSnimu, mnohdy
az bezhlavému, sdileni fotek a videi na internetu, ten zasadni rozdil.

Pak je zde jesté jeden podstatny rozdil - fotky kdysi vétSinou zlstaly ve fotoalbu a maximalné
si je mohl odnést rodinny pfislusnik €i pfitel. Coz u materialu sdileného na internetu rozhodné Fict
nelze, protoze jak znamo - co internet schvati, to uz nikdy nenavrati. Zatimco papirova fotka
se mohla jednodusSe vratit svému majiteli, nasdilené fotky si Zziji svym vlastnim zivotem a to,
Ze je tfeba smazete, rozhodné neznamena, ze se nemohou S§ifit dal bihvi ke komu.

Takze nez u néjaké fotky kliknete na magické tlacitko "Sdilet", dobfe se zamyslete. Nechceme
fict, Zze uz nikdy nemate sdilet zadnou fotku Ci video. Chceme fict, ze se mate zamyslet nad tim,
kde ji sdilite a komu ji sdilite. Socialni sit€ umoziuji pomérné detailni nastaveni, napfiklad
muzete vytvofit skupinu z rodinnych pfislusnikl a povolit sdileni fotografie pouze pro tuto skupinu,
a k tomu navic mlzete tfeba zakazat Sifeni ¢i sdileni mimo tuto skupinu. Tim docilite toho,
ze vybrané fotky uvidi pouze uzky okruh lidi, kterym davérujete.

Nezvefejiiujte také nic, co by Vasemu ditéti mohlo byt jakymkoliv zpldsobem nepfijemné Ci trapné -
Vam by se ostatné jisté také nelibilo, kdyby VaSe dité sdilelo né&jakou VaSi fotku v nanejvys
neprijemném ¢&i trapném okamziku :) Nesdilejte také fotky &i videa zachycujici néjaké citlivé
osobni udaje, napfiklad fotky vysv&dceni €i prvniho pasu nebo ob&anky ditéte. Nezvefejriujte ani
adresu Skoly Ci krouzkl, do kterych dité dochazi nebo jeho telefonni Cislo ¢i dokonce rodné Cislo,
jde také o zneuzitelné informace! V8echny tyto detaily mohou klidné vést ke kradezi identity
VaSeho ditéte a tfeba vytvoreni faleSného profilu, coz mize byt velky problém.

Co délat s e-mailovym uétem, ktery mozna napadli kyberlumpi?

E-mail je dnes nejrozSifenégjsim zpusobem komunikace, coz je divodem na casté utoky
na maijitele e-mailovych uctl. Pro kyberlumpy predstavuje Uspésny utok zejména moznost ziskani



pfistupu i k jinym sluzbam, ve kterych uzivatel pouziva stejnou kombinaci pfihlaSovaciho jména
(typicky e-mailu) a hesla. MUze se tak snadno stat, Ze uzivatel pfijde nejen o pfistup ke své e-
mailové schrance, ale tfeba i k u¢tim na socialnich sitich a podobné. Mnozi uzivatelé si mysili,
Ze jsou pro kyberlumpy "mali a nezajimavi". Opak vSak je pravdou.

Pro kyberlumpy mohou byt ve Vasi e-mailové schrance naservirovany rGzné zajimavosti,
napfiklad komunikace s ucCetnim, lékafem nebo najemcem VaSeho bytu. Snadno tak mohou
nachystat velmi pfesné cileny utok za ucelem vylakani dalSich informaci.

Jak tedy zjistit, zda byl Vas e-mailovy ucet uspésné napaden? Prvnim indikatorem je rozhodné to,
Ze se do svého UCtu nemuzete dostat, protoze kyberlumpi jednoduse zménili heslo. Tomu
se da pomérné spolehlivé zabranit nastavenim tzv. dvoufaktorové autentifikace. Druhym faktorem
pro pfihladeni jsou typicky ovéfovaci kédy ziskané prostfednictvim SMS nebo autentifikaCni
aplikace - napfiklad Google Authenticator. DalSim upozornénim muize byt pfitomnost podivnych e-
mailll zejména v odeslané ¢i pfijaté posté. Mohou Vam také pfijit upozornéni od poskytovatele e-
mailu na vicenasobné pfihlaseni z neznamych IP adres. Rozhodné byste také méli vénovat
pozornost oznameni internetového prohlizece, ktery Vas upozorni na moznost uniku hesla.

Zda se Vase prihlasovaci Udaje nachazely napfiklad v uniklé databazi pfihlaSovacich udajl, Vam
pomize web HavelBeenPawned.com , ktery provozuje rozsahlou databazi s prolomenymi udaji.
Uklada samoziejmé pouze uniklé pfihlaSovaci jméno, tedy e-mailovou adresu, nikoliv heslo.

Pokud by se skute¢né stalo, ze pfihlaSovaci udaje k VaSemu e-mailovému uctu skutecné nékdo
zcizil, kontaktuje technickou podporu poskytovatele.

A co vlastné muzete udélat pro zlepSeni zabezpedeni? Uplnym zakladem by mélo byt napfiklad:

1. Zménit sva e-mailova hesla a vSechna dalSi hesla, ktera jste opakované pouzivali pro jiné
webové sluzby.

2. Zapnout vice faktorové (fazové) ovérovani, které snizi riziko kradeze hesla.

. Provést kompletni kontrolu pocitaée pomoci antivirového softwaru.

4. Neposkytovat a nevyplfiovat v online formulafich zadné osobni nebo pfihlaSovaci udaje
po obdrzeni neznamé zadosti (e-mailem, textovou zpravou, prostfednictvim socialnich siti
atd.).

5. NepfihlaSovat se k e-mailu na vefejné siti Wi-Fi nebo na sdileném pocitaci.

w


https://www.antivirovecentrum.cz/r/?id=143204256066951

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné
a ze spravnych odpovédi byl vylosovan pan L. A., kterému timto gratulujeme k vyhie
softwaru Bitdefender Total Security pro 1 PC na rok zdarma.

Otazka znéla:
Co je "script kiddies"?

Spravna odpovéd méla byt:

Skriptovy kiddie, skiddie nebo skid je relativné nekvalifikovany jedinec, ktery pouziva skripty nebo
programy, jako je webovy shell, vyvinuté jinymi k Utokim na pocitacové systémy a sité
a znecistovani webovych stranek v souladu s kulturou programovani a hackeru.

Vice informaci naleznete zde .

Nova otazka:

Co je "Hash Buster"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Sticky Password Premium pro
1 uZivatele na rok zdarma.

Odpovédi piste do 20. 4. 2022 na e-mail amenit@amenit.cz .

Spravnou odpovéd a vyherce uverejnime v piistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Vtip pro dobrou naladu

Co je to stalking?

Romanticka vychazka ve dvou, o které vi jenom jeden...

Vydani IT Kompasu od 1. isla naleznete zde.


https://www.antivirovecentrum.cz/r/?id=260461372888033
https://www.antivirovecentrum.cz/r/?id=24192426359440
https://www.antivirovecentrum.cz/r/?id=218327397972773
mailto:amenit@amenit.cz
https://www.antivirovecentrum.cz/r/?id=115614358970296
https://www.antivirovecentrum.cz/r/?id=54751616624256



