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V aktualnim IT Kompasu jsme pro Vas pripravili:

Vybrané aktuality ze svéta IT 147. Cislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Hraci na musce kyberzlo€incu

Presné 5,8 miliont utokd malwaru a dalSiho $kodlivého softwaru maskovaného jako popularni
pocitaCové hry odhalila a zablokovala v obdobi od 3. &tvrtleti 2020 do 2. ¢tvrtleti 2021 bezpelnosti
feSeni od spolecnosti Kaspersky. Vice...

Uzivatelé se Castéji snazi ajtaky premluvit ke snizeni zabezpeceni
Podle nové zpravy o kybernetické bezpecnosti od spole¢nosti HP se stale vice uzivatell snazi

donutit ajtaky ke sniZeni zabezpeceni. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky



https://www.antivirovecentrum.cz/r/?id=120117131753754
https://www.antivirovecentrum.cz/r/?id=37081895336431
https://www.antivirovecentrum.cz/r/?id=84319543875428
https://www.antivirovecentrum.cz/r/?id=46937839718059

Skolaci a trendy v informaénich technologiich

Konci zafi, Skolaci se vratili k prezen¢ni vyuce a spousté déti rodiCe pofizuji jejich prvni pocitace,
tablety nebo chytré telefony. Mnoho rodi€l nema tuSeni, co na jejich déti "na internetu" Ceka
a jaké jsou trendy v online komunikaci a virtualnim svété obecné. Pokusime se Vam poradit, jaké
jsou technologické trendy, co Vade déti na internetu Ceka a také co u nich pohlidat v online svété.

Témér vSe se toi kolem socidlnich siti, napfiklad na Youtube je spousta vyukového materialu,
nau¢nych videi Ci pfednasek. Podobné je to i se sitémi TikTok &i Instagram, ovSem tfeba
popularita Facebooku se ponékud snizuje. Mnoho tfid vyuziva socialni sité k budovani komunity
a vytvari vlastni skupiny, ve kterych zaci a studenti sdileji napfiklad prezentace, poznamky a tfeba
i hotové domaci ukoly :)

Zminéné socialni sité TikTok, Instagram a Youtube jsou mezi Skolaky velice popularni. A i kdyz
maji nékteré socialni sité vékovy limit pro zaloZeni uctu, v praxi Ize toto omezeni pomérné
jednoduSe obejit. Rodi¢e by si tedy méli dat pozor, na jakych socialnich sitich se jejich déti
vyskytuji a v pfipadé potfeby détem zamezit v pfistupu na sité, na kterych by se podle pravidel
diky svému véku nemély vlibec dostat. Existuje mnozstvi placenych i zdarma aplikaci pro zafizeni
s operacnim systémem Android, obecné nazyvanych "rodiCovska kontrola", které umi nastavit
rizna pravidla. Namatkou vzpomerime napfiklad produkt Eset Parental Control nebo Kaspersky
Safe Kids .

Na socialnich sitich mnoho déti vystupuje aktivng, tedy nejsou jen konzumenti obsahu, ale obsah
také samy vytvareji a sdileji. Pod vétSinou pfispévku existuje sekce s komentafi, které mohou byt
zdrojem negativnich projevd a emoci. V mnoha pfipadech se Ize v komentafich setkat s projevy
kybersikany, ktera se nesnadno odhaluje. Rodi¢e by méli o socialnich sitich védét alespon par
zakladnich fakta:

e Obsah na socidlnich sitich mGze byt nevhodny pro déti niz§iho véku. Socialni sité aplikuji
tzv. vékovy filtr, ktery ale Ize mnohdy obejit jednodu$e zadanim nespravného data narozeni.
Omezit pouzivani nevhodnych siti Ize pomoci aplikaci ur€enych pro tzv. rodiCovskou
kontrolu.

« Vefejny uCet na socialnich sitich je pFistupny naprosto kazdému uzivateli dané sité.
Doporuceno je zakladat ucty jako soukromé a schvalovat uzivatele, které viozené pfispévky
uvidi. Pamatujte také na to, ze vefejné sdileny obsah Ize bez omezeni sdilet viceméné bez
souhlasu "majitele" pfispévku a muze se objevit kdekoliv jinde.

» Komentafe pod pfispévky mohou nepfijemné zasahnout soukromi uzivatele a podryvat jeho
sebevédomi.

» VétSina déti pouziva socialni sité zejména v mobilu ¢i tabletu. Dlvod je jednoduchy - sdileni
fotografii €i videi z mobilu je velice jednoduché a pohodiné.

e Socialni sité neslouzi jen ke sdileni obsahu. Slouzi také ke komunikaci a mohou byt
jednoduSe zneuzity k Sifeni nevhodnych & nenavistnych poznamek ¢&i dokonce
ke kybersSikané.

V ramci komunikace na socialnich sitich (obecné nazyvanych chat, tedy kratké zpravy) Ize mimo
jiné dostavat i nevyzadané zpravy od cizich uzivatell. Dité tak snadno mize obdrzet spamovou
(nevyzadanou) zpravu, jejiz obsah mulze byt jak potencialné nevhodny, tak i Skodlivy. Chatem
muze pfijit napfiklad reklama &i podvodny odkaz, ktery po kliknuti zavede dité na podvodnou
stranku, kde Ize zaregistrovat pomoci zpoplatnénych SMS zprav "né&jakou super sluzbu". Vétsinu
zprav na chatu rodi€e nemaji jak zkontrolovat, je proto dulezité ditéti opakované vysvétlovat,
ze podobné nevyzadané zpravy budou velice pravdépodobné zdrojem né&jaké formy nebezpedi.


https://www.antivirovecentrum.cz/r/?id=220560621593401
https://www.antivirovecentrum.cz/r/?id=206003149249748

A na zavér jesté shrneme nékolik obecnych bezpeénostnich pravidel, které doporucuji
odbornici na danou problematiku ze spole€nosti ESET:

» VSechny profily na socialnich sitich nastavujte jako soukromé.

» Zaijistéte zabezpecleni zafizeni samotného. Na kazdé zafizeni, se kterym se pfipojujete
online, si nainstalujte spolehlivy antivirovy program. Programy chrani nejen pfed Skodlivym
kédem, ale také pred podvodnymi strankami Ci faleSnymi reklamami.

o Vysvétlete détem, Ze je nutné bez odkladu aktualizovat. Aktualizace totiz obsahuji i opravy
bezpec€nostnich chyb.

» Naucte déti nedlvérovat lidem na druhé strané. At se vzdy ujisti, s kym si piSi.

» Nikdy nesdilejte intimni nahravky ¢i fotky. Déti by nemély sdilet ani osobni informace, jako
kde bydli, kam chodi do Skoly a podobné. Plati, Ze tento obsah se z internetu neda
jednoduse smazat.

» Stahujte aplikace, programy a hry vyhradné z oficialnich zdroju. Verze zdarma na riznych
férech a ulozistich Casto obsahuji Skodlivy kod.

« Oteviené vysvétlujte rizika, a naopak se zajimejte o trendy, které déti sleduiji.



Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédéla spravné
a z mnoha spravnych odpovédi byla vylosovana sleCna/pani A. V., které timto gratulujeme
k vyhfe softwaru Kaspersky Total Security pro 1 PC na rok zdarma.

Otazka znéla:
Co znamena pojem "Spouseware"?

Spravna odpovéd méla byt:

Stalkerware se nékdy oznacuje také jako spouseware — z anglického slova spouse (draha
polovicka). Casto jej totiz vyuzivaji zarlivi partnefi pomoci aplikaci, aby mohli sledovat online
aktivity svych protéjska.

Nova otazka:

Co znamena pojem "Cryptojacking”?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska AVG Internet Security pro 1 PC
na rok zdarma.

Odpovédi piste do 20. 10. 2021 na e-mail amenit@amenit.cz.

Spravnou odpovéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Uzivatel: Vypnul se mi pocita€ - volam admina.
Pfichazi admin, tézce vzdychne, néco si mumla pod nos,
asi desetkrat se otaci na mé zidli, kopne do pocitace a ten se zapina.
Znovu si tézce povzdychne, stale mumla a odchazi.
On je prosté Saman! Je to borec!

Admin: Zavolali mé k uzivateli - ten se furt tocil na zidli,
az se mu na ni namotal kabel ze zasuvky.

TiSe nadavam, otacim se na zidli na druhou stranu,
rozmotavam kabel, odkopavam pocita¢ co nejdal pod stl,
aby to zase nenamotal, zapinam ho, nadavam, odchazim.

To prosté nepochopim.


https://www.antivirovecentrum.cz/r/?id=33293743291096
https://www.antivirovecentrum.cz/r/?id=132557955859237
mailto:amenit@amenit.cz
https://www.antivirovecentrum.cz/r/?id=194801323462722



