IT KOMPAS

~BEZPECMNE MOREM INFORMACI - S MAMI SE NEZTRATITE

V aktualnim IT Kompasu jsme pro Vas pfripravili:

142. Cislo

Vybirame zajimavé aktuality:

Utokti pomoci cilenych e-mailt rapidné pribyva
Utoénici neopravnéné shromazduji diivérné informace o firmé i jejich zaméstnancich. Vice...

Bankovni malware loni Skodil citelnéji, zejména na mobilech
Objevily se nové a pokrocilé techniky utokdl. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .



https://www.antivirovecentrum.cz/r/?id=49808814145921
https://www.antivirovecentrum.cz/r/?id=108697948909559
https://www.antivirovecentrum.cz/r/?id=28672010102649
https://www.antivirovecentrum.cz/r/?id=101671202111686

Zapomenuté heslo do Microsoft Windows - co s tim?

Mnoho uzivatell se zapomenutému heslu do operacniho systému Windows brani dvéma
jednoduchymi fintami - jednak pouzivaji automatické pfihlaseni a druhak nepouzivaji zadné heslo :)
Obé metody jsou pohodiné, nicméné je potfeba pfiznat, Ze s bezpecnosti nemaji zhola nic
spole¢ného, nelze je rozhodné doporucit a sami se pfimlouvame za zabezpeceni tohoto systému
heslem nebo alesporn PINem.

V pfipadé, Ze z néjakého zahadného dlivodu uzivatel heslo zapomene, pfichazi problém, ktery ale
v zavislosti na situaci ma feSeni. Konkrétné ve Windows 10 zalezi na tom, jakym typem uctu
se do pocitace pfihladujete.

Prihlaseni uctem Microsoft

Jednou z vyhod pfihlaSovani pomoci uctu Microsoft je relativné snadna moznost si heslo resetovat
pomoci bezpec€nostnich nastroji vyrobce. Reset hesla (pfipadné PINu) Ize vyvolat pfimo
v pfihlasovacim dialogu v pocitaci. Reset hesla Ize takeé Fesit v internetovém prohlizeci Ci v pfipadé
povolené dvoufaktorové autentifikace pomoci aplikace Microsoft Authenticator.

Postup resetovani hesla pomoci pfihlaseni do uctu Microsoft je pfimocary. Otevrete v libovolném
prohlize€i stranku htips://login.live.com a vlozte svou mailovou adresu. V druhém kroku
je pozadovano vlozeni hesla - zde kliknéte na moznost Zapomenuté heslo:
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Piihlasit pfes Windows Hello nebo ki zabezpedeni

Piihlasit

Nasledné postupujte podle pokynt, postup bude rizny podle toho, zda pouzivate dvoufaktorové
oveéreni, nebo zda mate v Uc¢tu povolenou sekundarni mailovou adresu ¢i telefonni Cislo.

Piihlaseni lokalnim Guctem

Pokud nepouzivate ucet Microsoft, je potfeba reset hesla "zavolat" ze zamykaci obrazovky. Musite
si ale vzpomenout na tfi bezpecnostni otazky, které jste nastavili v ramci pfipravy pocitace,
napfiklad jméno prvniho domaciho mazli¢ka, prezdivku v détstvi & rodné mésto. Pokud uspésné
odpovite, je reset hesla otdzkou nékolika sekund.

V podéitaéi existuje vice Uc¢td a zapomenuté heslo se netvka Uétu s opravnénim


https://www.antivirovecentrum.cz/r/?id=199195312056959

administratora
Pokud je v pocitaci vice Ucti a zapomenuté heslo se tyka bézného uzivatele, Ize nastavit danému
uzivateli nové heslo po pfihlaseni administratora v nastaveni uzivatelskych ucta.

Stisknéte kombinaci klaves Win + R a do pfikazového fadku napiste netplwiz. Otevie se okno
se seznamem Uctld, vyberte si spravny ucet a kliknéte na Resetovat heslo. V dal$im kroku nastavte
nové heslo, kliknéte na OK a je hotovo :)

Asi nejhor$i variantou je situace, kdy je v pocitadi pouze jeden administratorsky ucet a uZivatel
zapomene komplet vSe vCetné bezpeclnostnich otazek. V takovém pfipadé pfichazi ke slovu
ze kterého pocita¢ nastartujete. V pravodci instalaci zvolite moznost Dalsi => Opravit tento
pocita¢ => Odstranit potize => Prikazovy radek. Jakmile pocita¢ nastartuje do pfikazového
fadku, budete mit pfed sebou €erné okno, do kterého postupné zadejte nasledujici prikazy:

1. C: (pfepne na systémovy disk)

2. Cd Windows\System32 (pfejde do tohoto adresare)

3. Ren utilman.exe utilman.bck (pfejmenovani souboru utiiman.exe)
4. Copy cmd.exe utilman.exe (vytvofi kopii souboru cmd.exe)

Nyni pocitaC restartujte a nechejte ho nastartovat. V pfihlaSovaci obrazovce kliknéte na Usnadnéni
pristupu. Otevie se opét pfikazovy fadek a do néj vlozte pfikaz net user "Jméno uzivatele"
NoveTajneHeslo.123 - zde je potfeba ovSem znat jméno uzivatelského uctu a samoziejmé heslo
si nastavte dle libosti. Pokud jméno uzivatele neznate, je to marné a muzete se pokusit resetovat
heslo pomoci aplikace treti strany.

Reset hesla pomoci aplikace treti strany

Pokud se dostanete k internetu, mizete se poohlédnout po nastrojich k resetu hesla. Zminit Ize
napriklad PCUnlocker, MSDaRT nebo tfeba Windows Password Rescuer. Podrobné navody
na zminéné aplikace si ale musite nastudovat sami, téma jde daleko nad ramec obecnych
a jednoduchych tipll a navodu, které jsou naplni IT Kompasu. Musime Vas také upozornit,
Ze nékteré aplikace pro reset hesla mohou byt zpoplatnény!

Znate tyto finty pro hbité palce pfi psani na Facebook Messengeru?

Kolik uzivateld Facebooku, tolik uzivatell Facebook Messengeru. Spousta uzivateld popularni
Messenger pouziva jiz roky a netusi, jaké kouzla a taje jsou v ném ukryty :)

Maxismajliky

V Messengeru Ize nastavit jeden smaijlik jako vychozi, nachazi se vedle fadku pro zpravu. Tento
smaijlik, pokud se ode$le samostatné, se druhé strané objevi velky. Lze ale jednoduSe zajistit, aby
se v XXXXXXXL velikosti odeslal jakykoliv smajlik - sta¢i vybraného smajlika drzet a voala,
on se zaCne hezky nafukovat a zvétSovat... Musite ale pouzit smajliky integrované v Messengeru,
tedy ty, které jsou dostupné v fadku pro napsani vzkazu. Pokud pouzijete "klavesnicové smaijliky",
kyZzeného efektu nedocilite.


https://www.antivirovecentrum.cz/r/?id=67535249464915
https://www.antivirovecentrum.cz/r/?id=63933140758352
https://www.antivirovecentrum.cz/r/?id=140168939286338

Tmavy rezim

Hodi se hlavné ve tmé, Cerné pozadi neunavuje oci a na starSich telefonech bez mozZnosti nastavit
rdzné nocni rezimy a dalSi vychytavky na urovni Androidu jisté pomulze. Zapnuti tmavého rezimu
se schovalo v zakladni obrazovce - tapnéte na svou profilovou fotku v levém hornim rohu a podle
potfeby aktivujte ¢i deaktivujte tmavy rezim.

Tajné konverzace

Vychytavka pro agenta Bonda - tajna konverzace aktivuje tzv. end-to-end Sifrovani, takze nikdo (ani
sam majitel Zuckerberg :) ) do komunikace neuvidi. Nastavit se pak také da Cas, po kterém zprava
sama automaticky zmizi.

Zapnuti tajné konverzace plati pro konkrétniho uzivatele, takZze kdyz uz s uzivatelem piSete,
tapnéte vpravo nahofe na ikonku s pismenkem "i" a v otevieném menu zvolte Pfejit na tajnou
konverzaci, pfipadné aktivujte volbu Mizejici rezim a nastavte Cas, po kterém zprava
automaticky zmizi.

Sdileni polohy

Sdileni polohy je fajn v pfipadé, Ze jste napfiklad na cesté za kamaradem a chcete mu umoznit,
aby védél, kde zrovna jste a mohl tak odhadnout dobu VaSeho pfichodu &i pfijezdu. Sdileni polohy
funguje standardné& hodinu, po této dobé je potfeba funkci aktivovat znovu.

Sdileni polohy je opét troSku schované - v dolni €asti okna chatu vlevo od ikonky pro aktivovani
zaslani fotky je nenapadna ikona "€tyfi te€ky". Po tapnuti na tuto ikonku se zobrazi moznost
Poloha. Nasledné povolte Messengeru pfistup k poloze (mozna budete muset povoleni odkliknout
nékolikrat, zalezi na verzi Androidu). Messenger zobrazi Vasi pozici na mapé, zobrazi také odpocet
Casu do ukonc&eni sdileni polohy a samozfejmé také druhé strané posle odkaz View Location, ktery
zobrazuje Vasi pozici na mapé.



Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné a z mnoha
spravnych odpovédi byl vylosovan pan R. Z., kterému timto gratulujeme k vyhie softwaru McAfee
Internet Security pro 1 PC na rok zdarma.

Otazka znéla:
Cemu se fika "Bluejacking"?

Spravna odpovéd méla byt:

Bluejacking je vyuziti bezdratové technologie Bluetooth pro zasilani riznych nevyzadanych zprav
ve formé vizitek nebo obrazku na jina zafizeni. Pfijimajici nemuze identifikovat, od koho zprava
pochazi. Osoba pouzivajici bluejacking se nazyva bluejacker.

Vice informaci naleznete zde.
Nova otazka:

Cemu se Fika "Doxing"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska AVG PC TuneUp pro 1 PC na rok
zdarma.

Odpovédi piste do 20. 5. 2021 na e-mail amenit@amenit.cz .

Spravnou odpovéd a vyherce uverejnime v pFistim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Vtip pro dobrou naladu

Pacient se pta v |éCebné doktora:
- Pane doktore, jak mé vylécite ze zavislosti na Facebooku?
- Neruste, pisu status...

Vydani IT Kompasu od 1. isla naleznete zde.
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