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Vybíráme zajímavé aktuality:

Bankovní trojan zneužívá koronavirové pandemie
Nechvalně známý bankovní trojan Ginp, který je schopný vložit falešný text do schránky běžné
SMS aplikace, nyní získal novou schopnost. Ta zneužívá současnou situaci okolo celosvětové
nákazy koronavirem. Více...

Falešné video-hovorové aplikace skrývají malware
Vzhledem k povinné izolaci a přesunu práce z kanceláří do obyváků a domácích pracoven
se odborníci z Kaspersky zaměřili na kyberhrozby zacílené na videokonferenční aplikace. Více...

Více aktualit naleznete na www.AntiviroveCentrum.cz   nebo na Facebooku .

Tipy a triky

https://www.antivirovecentrum.cz/r/?id=272646932840911
https://www.antivirovecentrum.cz/r/?id=246121406172654
https://www.antivirovecentrum.cz/r/?id=132144871264319
https://www.antivirovecentrum.cz/r/?id=16927293257860


Jak vybrat vhodný software pro rodičovskou kontrolu?
Koronapokalypsa přivedla tisíce školáků k domácí výuce a zvýšenému používání počítačů
a chytrých telefonů či tabletů. Více než jindy je vhodné mít činnost dětí pod kontrolou a vědět, čím
se v kybernetickém světě zabývají, jaké webové stránky navštěvují nebo jaké aplikace používají.
Existuje spousta nástrojů, tzv. rodičovská kontrola, které rodičům umožní mít dokonalý přehled nad
tím, jak dítko tráví čas na počítači či telefonu. Přinášíme Vám pár základních rad, které Vám
mohou pomoci při výběru takového nástroje:

Vámi vybraný software by měl být vyrobený renomovanou firmou, která má dlouholeté
zkušenosti v oblasti kybernetické bezpečnosti.
Přesvědčte se, že software pro rodičovskou kontrolu má možnost vzdáleného nastavení
aplikace. Díky tomu budete moci kdykoliv upravit nastavení podle aktuálních preferencí.
Zkontrolujte, zda má aplikace různé možnosti, jak dohlížet na online aktivity dětí – například
blokování, varování nebo shromažďování dat. Jedině tak najdete ideální přístup, který bude
vyhovovat Vám i Vašim dětem.
Rozhodujte se také na základě dalších funkcí aplikace. Důležitá je například ochrana dětí
nejen na internetu, ale i v reálném světě. K tomu může napomoci sledování polohy zařízení
Vašeho dítěte pomocí GPS.
Před instalací rodičovské kontroly do zařízení Vašeho dítěte si s ním o tom promluvte.
Neskrývejte, že budete vidět informace z jeho soukromí. Pokuste se dosáhnout vzájemné
shody.

Co je Microsoft PowerToys?
Bylo nebylo, dávno tomu, existoval jeden operační systém, jmenoval se Windows 95. Tenhle
operační systém obsahoval "udělátko", kterému se říkalo PowerToys. Udělátko umělo uživatelům
usnadnit těžký život a nabízelo celou řadu různých funkcí a vychytávek. A protože se zlému
Microsoftu nelíbilo, že se uživatelům může ve Windowsech něco i líbit, rozhodli se pak v nové verzi
Windows Vista tohle udělátko zrušit a ze systému odstranit. Pak se ale sešel rok s rokem a po
mnoha a mnoha letech se kouzelníkům v Redmondu něco rozleželo v hlavě - možná posnídali
chytrou kaši - a rozhodli se PowerToys znovu přivést na světlo a vrátit je zpět do Windows 10.

PowerToys jsou zpět na světě - Microsoft prostřednictvím opensource projektu přichází s novou
verzí PowerToys. Momentálně je ke stažení preview balíček prvních tří vlaštovek, nástrojů
FancyZones, PowerRename a Shortcut Guide. Instalační balíček si můžete stáhnout na tomto
odkazu .

S popisem začneme od konce, nástroj Shortcut Guide je praktická pomoc pro uživatele, kteří
plavou v klávesových zkratkách, které jsou užitečné a výrazně zrychlují a usnadňují běžnou
činnost. Nástroj sice zdaleka neobsahuje všechny dostupné klávesové zkratky operačního
systému (například známé Ctrl + C nebo Ctrl + V), zaměřuje se ale na systémové zkratky
s použitím klávesy Win (to jsou ty čtverečky mezi klávesami Ctrl a Alt). Nástroj se aktivuje
přidržením klávesy Win přibližně na 1 vteřinu po které zobrazí poloprůhledný panel s aktuálně
dostupnými zkratkami:

https://www.antivirovecentrum.cz/r/?id=228535007602886


Stisknutím zvolené klávesy a následným uvolněním klávesy Win se zobrazí vybraná funkce.

Druhou vychytávkou je PowerRename. Nástroj se integruje do kontextového menu
(to je dostupné po kliknutí pravým tlačítkem myši na vybraný soubor/y) a slouží k efektivnímu
hromadnému přejmenování souborů. Přejmenování funguje na principu najít - nahradit. Označíte
soubory, které chcete přejmenovat a pomocí dvou okének (najít a nahradit) a několika
zaškrtávacích polích můžete provést požadované kejkle. Na obrázku například měníme název
souborů tak, že budou první velká písmena nahrazena malými písmeny:

Přejmenovat lze také adresáře (složky), nebo jen přípony souborů.

Posledním nástrojem v PowerToys jsou FancyZones. Pomocí nich můžete virtuálně rozdělit
plochu na několik oblastí a otevřená okna pak pomocí stisknuté klávesy Shift a přetažení okna
ukotvit do požadované oblasti. Nastavení je k dispozici více a stejně tak lze používat více vrstev:

[object Object]


Soutěž

[object Object]


Vyhodnocení minulé soutěže:

Na otázku z minulého vydání elektronického magazínu IT Kompas odpověděla správně
a z mnoha správných odpovědí byla vylosována paní E. V., které tímto gratulujeme k výhře
softwaru Kaspersky Total Security pro 1 PC na rok zdarma.

Otázka zněla:

Jak se projevuje stalkerware s názvem "MonitorMinor"?

Správná odpověď měla být:

MonitorMinor útočníkům umožňuje sledovat aktivity a získat přístup k jakýmkoliv datům
na napadených zařízeních. Útočníci, většinou partneři či kolegové, prostřednictvím tohoto
komerčního softwaru mohou dokonce číst konverzace v oblíbených messengerech
a na sociálních sítích.

Stalkerware MonitorMinor dále umožňuje útočníkům provádět následující aktivity:

Ovládat zařízení pomocí SMS příkazů
Streamovat video z kamer zařízení v reálném čase
Zaznamenávat zvuk z mikrofonů zařízení
Zobrazit historii vyhledávání v prohlížeči Google Chrome
Zobrazit statistiku využívání určitých aplikací
Zobrazit soubory uložené na interním úložišti zařízení
Přístup ke kontaktům
Zobrazit systémové logy

Více informací naleznete zde.

Nová otázka:

Co bylo pojmenováno "xHelper"?

Ze správných odpovědí vylosujeme výherce, který od nás získá AVG Internet Security pro 1 PC
na rok zdarma.

Odpovědi pište do 20. 5. 2020 na e-mail amenit@amenit.cz .

Správnou odpověď a výherce uveřejníme v příštím čísle. Pokud se chcete co nejdříve dozvědět,
zda jste vyhráli, staňte se našimi přáteli na Facebooku. Tam se informace o výherci objeví jako
první.

 Vtip pro dobrou náladu

Poselství hackerů:
Je jedno co děláte, i tak přijdete o svá data nebo aspoň o peníze.

https://www.antivirovecentrum.cz/r/?id=44369482890362
https://www.antivirovecentrum.cz/r/?id=232036034687217
https://www.antivirovecentrum.cz/r/?id=45521622683661
mailto:amenit@amenit.cz
https://www.antivirovecentrum.cz/r/?id=215906561089502


Vydání IT Kompasu od 1. čísla naleznete zde.

Tým Antivirového Centra
Amenit s.r.o. 

ANTIVIROVÉ CENTRUM - MÁTE SE KAM OBRÁTIT

Amenit s.r.o. - jsme s vámi již od roku 1998, tel.: 556 706 203, 222 360 250

Nezobrazuje-li se vám e-mail správně, klikněte prosím zde.

 Toto obchodní sdělení jsme Vám zaslali jménem společnosti Amenit s.r.o. (zásady zpracování OÚ).
 Nechcete-li již nikdy dostávat e-maily tohoto typu, klikněte na odkaz pro odhlášení ze seznamu příjemců.
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