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SOFTWARE 5 0OLUTICENS

.BEZPECNE MOREM INFIDRMACI - 5 NAMI SE NEZTRATITE

V aktualnim IT Kompasu jsme pro Vas pripravili:

Vybrané aktuality ze svéta IT 123. cCislo
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Hackefi napadli tfetinu malych firem
Okolo 36 % malych firem se v priibéhu tohoto roku stalo obéti Gniku dat. Vice...

Nékteré znacky mobil( Ize hacknout pomoci podvodnych SMS zprav

Spole¢nost Check Point odhalila novy druh phishingovych utokl, které kradou e-maily
zmobilnich zafizeni s operacnim systémem Android vyrobenych spolecnostmi Samsung, Huawei,
LG a Sony. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky



https://www.antivirovecentrum.cz/r/?id=213673439780390
https://www.antivirovecentrum.cz/r/?id=23886013243142
https://www.antivirovecentrum.cz/r/?id=219387676586105
https://www.antivirovecentrum.cz/r/?id=96860522014410

Jak muzete prispét k ochrané svého mobilniho zafizeni?

Nikdy nenechavejte nezam€eny mobil nebo tablet bez dohledu a ujistéte se, Ze se nikdo
nediva, kdyz zadavate svlj bezpecnostni kdd pro odeméeni obrazovky.

Neprovadéjte u svych zafizeni jailboreak nebo rootovani — hackerim byste tim velmi
usnadnili praci.

Instalujte si aplikace pouze z oficidlnich obchodl Google Play a App Store.

Neklikejte na podezelé odkazy, které vam pfiSly od neznamého Cisla/odesilatele.

Neotvirejte neznamé SMS zpravy.

V nastaveni svého zarizeni si zablokujte instalace programu z neznamych zdroja.

Pokud to neni nutné, nesdilejte s nikym pfistupové heslo nebo PIN svych mobilnich zafizeni.
Neukladejte si na sva zafizeni Zzadné neznamé soubory nebo aplikace, protoZze mohou
ohrozt vase soukromi.

Nainstalujte si na své zafizeni uc€inné bezpecnostni feSeni uréené pro mobilni zafizeni.

Ukazka schématu, jak se dostane malware FinSpy do Vaseho zafizeni a jaka data krade:

HACKNUTE

(103 %
Fotografie Heowvory Data z chati
A 0

KalendaF GPS Soubary SMEMMS

TOW A Kaapersiry Lab, Al Bights Resenved kﬂﬁpersk‘f

Vice informaci naleznete zde.


https://www.antivirovecentrum.cz/r/?id=187658886705362

Jak vyzrat na bezpec¢na hesla?

V dnedni ‘"internetové dobé&" se uzivatel musi témér stale nékam pfihlaSovat. Zacina
to Seznamem &i Googlem, pokracuje Facebookem, Twitterem a dalSimi socialnimi sitémi a konci
zpravodajskymi portaly nebo internetovym bankovnictvim. V mnoha pfipadech si uzivatelé
Ziednodusuji zivot tim, Ze do vice online sluzeb pouZivaji stejna hesla. Coz je samoziejmé velmi,
velmi Spatny napad, protoZe v pfipadé uniku uzivatelskych dat z jedné sluzby maji kyberzloCinci
usnadnénou praci a velice jednoduse se pak mohou nabourat i do dalSich sluzeb zalozenych na
kombinaci e-mailova adresa - heslo.

Otazka tedy zni - jak vymysSlet silna hesla, ktera si Ize zapamatovat a aby se neopakovala? P¥i
tvorbé hesla vezméte v potaz, Ze je musite snadno napsat na jakékoli klavesnici. Mizete pouzit
i Ceskou diakritiku, coz rozhodné zvysi bezpelnost, na druhé strané je ale mozmé,
Ze na klavesnici v zahranici heslo nedokazete napsat. Tvorte si souslovi, které bude obsahovat
riizné znaky, Cislovky i velka pismena. Optimalni délka je okolo 7 slov. Skvélym pFikladem mohou
byt napfiklad takovato spojeni:

Kazde-pOndeli-ctu-bl0g-0d-Petra-NOvaka

Nepouzivejte ale pfislovi nebo tfeba ¢asti pisfiovych textd. Takto popularni fraze ve slovnikovych
databézich byvaiji.

Silu hesla si mlzete ovéfit online pomoci testovaciho nastroje HowSecurelsMyPassword.net.
Uvedené heslo v pfikladu by potencialni atocnik lustil miliardy let.

Zda byl Vas uzvatelsky ucet kompromitovan, tedy zda byl obsazen v nékteré z jiz uniklych
databazi, mizete ovéfit na strance HavelBeenPwned.com. Pokud Vas systém na kompromitaci
hesla upozorni, zménte si jej co nejdrive.

Dobrym pomocnikem jsou také programy pro spravu hesel. Spravce hesel pfihlaSovaci udaje
uklada v zaSifrované podobé a pristup do programu je chranén napfiklad jednim silnym hlavnim
heslem (moznosti ochrany miize byt v zavislosti na pouZzitém programu vice). Diky spravci hesel
muzete vymyslet unikatni a bezpec¢na hesla, aniz by bylo nutné si je psat na papir. Spravce umi
také sledovat praci ve webovém prohlize€i a pokud narazi na registracni formulaf, nabidne
vygenerovani a ulozZeni silného hesla a zaroven si pfihlaSovaci udaje uloZi do své databaze.

Spravce hesel
Pamatuje si za vas hesla k
webovym strankam a
aplikaciim

Programd, které umi takto spravovat pfihlaSovaci udaje (a nejen je) existuji desitky, je tedy urcité
z Ceho vybirat. Password Manager ostatné obsahuje napfiklad bezpelnostni baliCek ESET
Smart Security Premium, o ktery si mizete tentokrat také zasoutézit.



https://www.antivirovecentrum.cz/r/?id=5916294179757
https://www.antivirovecentrum.cz/r/?id=91360156089830
https://www.antivirovecentrum.cz/r/?id=224290109798383

Soutéz

Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné a z mnoha
spravnych odpovédi byl vylosovan pan J. S., kterému timto gratulujeme k vyhfe softwaru AVG
PC TuneUp pro 1 PC na rok zdarma.

Otazka znéla:
Co je v IT bezpeclnosti oznaovano pojmem "Whaling"?

Spravna odpovéd méla byt:

Phishingovy utok, ktery se specificky zaméfuje na vrcholové manazery spole€nosti, se nazyva
whaling (lov velryb), protoze jsou obéti povazované za vysoce hodnotné, a lze jim tak odcizit
cenngjsi informace, nez ma k dispozci bézny zaméstnanec.

PfihlaSovaci udaje patfici vykonnému fediteli oteviou vice dvefi nez informace zaméstnance
na zakladni drovni. Cilem je ukrast data, udaje o zaméstnancich a financni prostfedky.

Nova otazka:

Co je v IT bezpeénosti oznacovano pojmem "Snowshoeing"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziskd ESET Smart Security Premium
pro 1 PC na rok zdarma.

Odpovédi piste do 20. 10. 2019 na e-mail amenit@amenit.cz .
Spravnou odpoveéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,

zda jste vyhrali, stafite se nasimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Vtip pro dobrou naladu

"VSichni mi fikaji, Ze jméno kocoura se jako heslo pro roota nehodi,"
stézuje si kamaradovi programator.
"Ale kdyZz ja jsem si tak zvykl na mého Qzb7kw_2et!"

Vydani IT Kompasu od 1. Cisla naleznete zde.


https://www.antivirovecentrum.cz/r/?id=29360589654915
https://www.antivirovecentrum.cz/r/?id=128834051764683
mailto:amenit@amenit.cz
https://www.antivirovecentrum.cz/r/?id=221732402577665
https://www.antivirovecentrum.cz/r/?id=158092894061992
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Tym Antivirového Centra o ANTIVIROVE

Amenit s.r.o. J CENTRUM

www. AntiviroveCentrum.cz

ANTVIROVE CENTRUM - MATE SE KAM OBRATIT

Amenit s.r.o. - jsme s vami jiz od roku 1998, tel.: 556 706 203, 222 360 250

Nezobrazuje-li se vam e-mail spravné, kliknéte prosim zde.

Toto obchodni sd&leni jsme VVamzaslali jménemspole&nosti Amenit s.r.o. (zasady zpracovani OU).
Nechcete-li jiz nikdy dostavat e-maily tohoto typu, Kiknéte na odkaz pro odhlaSeni ze seznanu priencu.



https://www.antivirovecentrum.cz/r/?id=257882832357162
https://www.antivirovecentrum.cz/r/?id=147846948294366
https://www.antivirovecentrum.cz/r/?id=160886629183575
https://www.antivirovecentrum.cz/r/?id=26153678125284
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https://www.antivirovecentrum.cz/r/?id=99900956904890
https://www.antivirovecentrum.cz/r/?action=mail&data=fo7nw6GIeQ1ZlbDoZr5eIv2V%2bhwoCvVDn71%2fwBVrZcnZjxdaCnokNw%3d%3d
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