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V aktualnim IT Kompasu jsme pro Vas pripravili:

Vybrané aktuality ze svéta IT 108 éiSIO
Tipy — Triky

Soutéz

Vtip pro dobrou naladu

Vybirame zajimavé aktuality:

Odbornici na kybernetickou bezpeénost odhalili zranitelnosti chytrych aut
Vedle masivnich utok(l je mozné napadnout propojené automobily prostrednictvim rady
jednoduchych technik. Vice...

Nové zpusoby vykradani penéz z nasich bankovnich uctu
Nazvem "BackSwap" byl oznacen malware, ktery pouziva zcela nové metody vykradani penéz

z bankovnich uctd obéti. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .

Tipy a triky



https://www.antivirovecentrum.cz/r/?id=101328895870506
https://www.antivirovecentrum.cz/r/?id=114877203814011
https://www.antivirovecentrum.cz/r/?id=188257707135016
https://www.antivirovecentrum.cz/r/?id=40320606909075

Jak na dovolené ochranit svij bankovni tcet, fotky a zarizeni?

Podle Eurostatu pocestuje na zahraniéni dovolenou priblizné kazdy paty obyvatel Ceska. | b&hem
ni chtéji mit cestovatelé a dovolenkari pfistup k internetu, v jejich zavazadlech tak pocestuji
i mobily, tablety a jina technika. SpoleCnost ESET i my doporucujeme tyto kroky:

PRED DOVOLENOU

o Aktualizujte operaCni systém a vS8echny programy na zafizenich, které berete s sebou
na dovolenou. Na mobil si nainstalujte aplikaci pro internetové bankovnictvi od vasi banky,
aplikace oblibenych socialnich siti, e-mailu a také aplikace obchodd, pokud vite, Ze na nich
budete chtit béhem dovolené nakupovat.

e Zvazte instalaci bezpeCnostni aplikace, ktera dokéze pfi ztraté nebo kradeZ lokalizovat
na dalku telefon a nebo vymazat jeho obsah. Jde napfiklad o aplikaci ESET Mobile Security

e Na mobilu a laptopu si nastavte automatické uzamykani na PIN nebo otisk prstu, které
se spusti po kratké dobé nedinnosti.

e Zalohujte si obsah zafizeni, ktera si berete na dovolenou.

¢ V bance anebo na jejim webu se informujte, jakym zplsobem byste méli z dovolené nahlasit
jakykoli potencialni problém s vasim uctem, at' uz by $lo o neznamou transakci nebo ztratu
platebni karty. Soustfedte se pfedevsim na telefonni €islo, protoze banky maji obvykle pro
telefonické hovory se zahrani€im vy&lenénou specialni linku.

e Na webu se informujte, pfed jakymi internetovymi podvody v dané zemi varuji jini
dovolenkafi a cestovatelé.

BEHEM DOVOLENE

¢ Pfi jakémkoli podezieni na neopravnénou transakci informujte svoji banku.

e Pokud budete pouzivat Wi-Fi sité, o jejichz bezpe€nostnim nastaveni nic nevite, pouzivejte
internetové prohlizeCe jen k béznému surfovani po webech, které nevyzaduji zadné
prihlaSovaci udaje a ani jejich prostfednictvim nebudete posilat zadné udaje. Pokud je totiz
Wi-Fi napadena nebo nékdo sledujte data, ktera jsou odesilana pres tuto sit, v podstaté
vSechno, co pres tyto weby odeSlete dal, dokaze odchytit. Pfes prohlizeCe byste se proto
uréité neméli pfihlaSovat do svého e-mailu, internetového bankovnictvi, na socialni sité,
a ani byste neméli nakupovat pres riizné e-shopy.

e Pro sledovani e-mailu, socialnich siti, internetového bankovnictvi a online nakupovani
vyuZivejte vyhradné originalni mobilni aplikace. Tyto aplikace totiz mez vasSim mobilem
a serverem téchto sluzeb komunikuji Sifrované a tudiz bezpe&néji.

e V hotelu a kavarné si ovérte, jak se jmenuje jejich oficialni Wi-Fi sit a pfipojujte se pouze
k ni. Uto&nici totiz Sasto vytvaii faledné sité s podobnym nazvem. Pokud Wi-Fi sit podmifiuje
vaSe pfipojeni k internetu aktualizaci softwaru, odpojte se od ni a nepouZivejte ji.
Pravdépodobné se nékdo pokouSel vaSe zafizeni infikovat. Pouzivejte Wi-Fi sité
se zabezpelenim minimalné na urovni WPA2. A mobilech s Androidem si uroven
zabezpeceni zkontrolujete v nastavenich. V iPhonech vas operacni systém sam upozorni
na $patné zabezpecenou sit.

privatni siti. VPN aplikaci je vSak tfeba nainstalovat dopfedu.


https://www.antivirovecentrum.cz/r/?id=149606636025398

Jak nejlépe poznat phishing?

Na rozdil od béznych rybard, které muzete potkat v pohodinych kiesilcich na brezich rek
a rybnikd, vysedavaji rhybari u pocitacli a lici pasti na internetové uzivatele. Termin rhybar
v Cestiné oznacuje pocitatového hackera, ktery se snaZzi obohatit prostfednictvim phishingu —
zakefné techniky, kterd se nékdy do Cestiny preklada jako rhybafeni. Jejich ulovky tvofi osobni
data uZivatell nebo Udaje z platebnich karet. Bezpecnostni odbornici ze spole¢nosti Kaspersky
Lab Vam na nasledujicich fadcich poradi, jak se nechytit na jejich hacky.

1.

10.

PrfesvédCie se o spravnosti odkazu jesté pred tim, nez na négj kliknete. Najetim kurzoru
na uvedeny odkaz se vam ukaze URL adresa, kterou si peclivé precCtéte. Méjte odi
na stopkach pred pravopisnymi chybami, Spatnym hlaskovanim a dal8imi nesrovnalostmi.

. Sva uzivatelska jména a hesla zadavejte pouze v pfipadé, Ze je navazano zabezpelené

pfipojeni. To poznate diky pfedponé "https" pfed samotnou adresou internetové stranky.
Pokud "s" chybi, méjte se na pozoru.

| kdyz Vam pfijde zprava nebo e-mail od kamarada, méjte na paméti, Zze se hackefi mohli
nabourat do jeho ucCtu. Proto byste méli byt i v takovych pfipadech ostraziti a davat
si pozor predevsim na zpravy obsahujici odkazy nebo podez‘elé pfilohy.

. Oznameni z banky, Uradu, e-shopu, cestovni kancelafe nebo od aerolinek se daji velmi

jednoduSe ZfalSovat. Podvodnici Vas jejich prostfednictvim budou c&asto vyzyvat
k zaplaceni Uc¢td ¢i neprobéhlych plateb nebo Zadat o zaslani Vasich citlivych osobnich
udajii. Ovérte si nejprve, jestli se nejedna o podvod.

Neklikejte na odkazy v e-mailu. Radéji si oteviete nové okno v prohlize¢i a URL banky
Ci jiné stranky zadejte ru¢né.

Pokud narazite na phishingovou zpravu, nahlaste ji pfislusné bance nebo socialni siti,
jejimz jménem zprava komunikuje. Oznamovani podvodld opravdu pomaha pfi
pronasledovani zlogincu.

. Snazte se nepfihlaSovat do online bankovnictvi, kdyz jste pfipojeni k vefejné WiFi. VoIné

dostupné hotspoty jsou v dnesni dobé& velmi praktické, ale pro pfihlaSeni do online
bankovnictvi radéji vyuzijte sva mobilni data nebo poCkejte na zabezpecenou sit. Oteviené
sité mohou totiz byt vytvoreny specialné pro ucely kyberzlo¢inu a slouZit hackeriim jako
zdroje cennych dat a vaSich financi.

Neotevirejte neoCekavané soubory, které vam posilaji virtualni hraci online her. Mohlo
by se jednat o zakefny ransomware nebo spyware.

Nikdy nesdilejte s tfeti stranou citlivé Udaje, jako jsou pfihlaSovaci udaje a hesla, udaje
o platebnich kartach apod. Oficialni spole¢nosti nikdy nebudou zadat o tento typ udajd
prostrednictvim e-mailu.

VyuZivejte ucinné bezpecnostni feSeni, které ochrani vase zafizeni a veSkera data v ném
uloZena. Antivirovy software, jako je napfiklad Kaspersky Internet Security , vyfe$i vétSinu
problému automaticky a upozorni vas na nebezpedi, pokud to bude nutné. Pamatujte pfi
tom, ze efektivni ochranu potfebuje nejen vas pevny pocita¢, ale i notebook a mobilni
zafizeni.



https://www.antivirovecentrum.cz/r/?id=69533171527558

Vyhodnoceni minulé soutéze:

Na otadzku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné a z mnoha
spravnych odpovédi byl vylosovan pan P.K., kterému timto gratulujeme k vyhfe softwaru Norton
Security Standard pro 1 PC na rok zdarma.

Otazka znéla:
Co oznaduje v informatice pojem "Tor"?

Spravna odpovéd méla byt:

Tor je v informatice nazvem softwarového systému zajistujicimu anonymizaci uzivatele pfi pohybu
na Internetu, k ¢emuz vyuziva model klient-server. Uzivatel vyuZziva klientskou ¢ast a jeho datovy
tok prochazi nejprve siti Tor slozené ze serverovych Casti a teprve pak k cilovému pocitaci. Tim
je mozné skryt informace o IP adrese uZivatele a dalSich faktoru, které by ho mohly identifikovat.
webovych stranek, on-line prispévkl, programi pro komunikaci v redlném case (instant
messaging) a dalsich forem komunikace. Je uréen k ochrané osobnich Gdaju uzvateld, jejich
svobody, soukromi, a moznosti provadét diivérné obchodovani, tim Ze je chrani pred sledovanim
jejich aktivit na Internetu.

Vice informaci naleznete zde.
Nova otazka:

Co oznacuje v informatice pojem "Blockchain"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska Sticky Password Premium pro
1 uzivatele na rok zdarma.

Odpovédi piste do 20. 7. 2018 na e-mail amenit@amenit.cz .

Spravnou odpoveéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stante se naSimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.
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NEKDE SE MUSELA STAT CHYBA



https://www.antivirovecentrum.cz/r/?id=211175413147652
https://www.antivirovecentrum.cz/r/?id=189727023140441
https://www.antivirovecentrum.cz/r/?id=66447266404197
mailto:amenit@amenit.cz
https://www.antivirovecentrum.cz/r/?id=13270764656257

Vydani IT Kompasu od 1. Cisla naleznete zde.
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Tym Antivirového Centra o ANTIVIROVE

Amenit s.r.o. J CENTRUM

www. AntiviroveCentrum.cz

ANTIVIROVE CENTRUM - MATE SE KAM OBRATIT

Amenit s.r.o. - jsme s vami jiz od roku 1998, tel.: 556 706 203, 222 360 250

Nezobrazuje-li se vam e-mail spravné, kliknéte prosim zde.

Toto obchodni sd&leni jsme VVamzaslali jménemspole&nosti Amenit s.r.o. (zésady zpracovani OU).
Nechcete-li jiz nikdy dostavat e-maily tohoto typu, Kiknéte na odkaz pro odhlaSeni ze seznanu priencu.



https://www.antivirovecentrum.cz/r/?id=240008394090464
https://www.antivirovecentrum.cz/r/?id=258620159704999
https://www.antivirovecentrum.cz/r/?id=114404060222169
https://www.antivirovecentrum.cz/r/?id=17957970890650
https://www.antivirovecentrum.cz/r/?id=202362131039163
https://www.antivirovecentrum.cz/r/?id=62857846589213
https://www.antivirovecentrum.cz/r/?action=mail&data=fo7nw6GIeQ0Hs3WEG58NyBR1MDrw7bAx50PQgpmjOVmCs4iVzQt%2fng%3d%3d
https://www.antivirovecentrum.cz/r/?id=46511183693104
https://www.antivirovecentrum.cz/r/?action=unsubscribe&data=gbVkscP%2bDjBBLlv0mVXb0m4kfUo9DCpHcy2eLriZLafIHEey9fcYifcMgKxCUgz0HuvejH7T5W%2bwBmlhtHTqgUcSB5Ttw9a%2foQ1LwAbMcvdjPA5LuW6fZmL1B0NbLxlF

