STUDIJNI MATERIAL PRO TECHNICKOU CERTIFIKACI
ESET Server Security, Serverové produkty
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ESET Server Security

Rada linuxovych fesenf, zahrnuje:
ESET File Security
ESET Mail Security
ESET Gateway Security
Vlastnosti:
* PInohodnotna implementace technologie ThreatSense® + ThreatSense.Net
* podpora 32 i 64-bit distribuci, v€etné viceprocesorovych systému
e J&dro 2.2 — 2.6 (knihovna GNU Lib C, minimalné 2.2.5)
e Modularni architektura = 1 instalace pro vSechny 3 aplikace
e Aktivace pomoci licenéniho kli¢e /kazdy z produktt ma svuj vlastni, aktivni mdzou byt i vSechny
3 na 1 stroji za pfedpokladu pfitomnosti 3 licenénich klic¢d/
e dostupnost RPM, DEB, TGZ instala¢nich bali¢ku
* moznost definovani individualniho nastaveni pro mailboxy a domény
« dédéni nastaveni: globalni -> agent -> doména -> schranka  (subnet -> IP)
. Instalace skrze pravodce esets_setup

Struktura produktu ESET Server Security:
llicenéni kli¢ odemyka moduly pro konkrétni program/

AGENTS CORE

< esets_smip ) < esets_daemon >—( libesets.so >—< nod32.00x >
( esets_mda )

< esets_pipe )

( esets_smfi ) CONFIGURATION UPDATE

< esets_cli ) < esets.cfg ) < esets_update >
< esets_pop3 ) < license >

< esets_imap ) < scripts >

( esets_dac ) < templates >

< libesets_pac.so >

< esets_http )

< esets_ftp >

< esets_ssfi.so )
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Webové rozhrani

»  Vlastni web server, HTTPS komunikace

e Zmény za letu”, kompletni sprava nad esets.cfg a lic. klici

» konfigurace — globalni nastaveni vs. nastaveni jednotlivych modulli
* Vynuceni aktualizace a kontroly disku

' Eset Server Security for Linux

05 version: Linux 2.4 20-8 i586
System time: 2007-08-07 16:58:456
Product version: 2713

Virus database: 2441 (20070807)

Licensed products:  ESET Mail Security, ESET File Security

Did you know?

Use User Configurations to tune =canner setup for given user or group of users.

Eset Server Security for Linux

Home Configuration Control Help
Configuration sections: Section Global
Global r | EsETs_DAEMON options
Update
Internal log =1
Scan D .
Enabie (yes ]
cu
Logging level D (info) 5
o Log file O {fvar/loglesets/daeman.log S
AR Soaiia [ trio) =
M Mask O t11100144114 =
PALC .
PIPE Syslog P
Enable syslog D {no} S5
BOPS
Syslog faciity O {DAEMON Te
SMFI
I
SMTP Performance !
s H
WAL Threads {2}
a
Sessions O (100000
Ci
License warnings D (yez)
Virus warnings D {no
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ESET Mail Security

Kontrola odchozi / pfichozi poSty, moznost nasazeni na gateway

Urovné pouzit:

1. Postfix, Sendmail, Qmail, Exim — specialni agenti, tzv. Content filters

2. Transparentni kontrola SMTP, POP3, IMAP — agenti

3. Obecny modul esets_mda - testovano s mda procmai |, maildrop, deliver, local.mail

Siroké moznosti konfigurace, dédéni nastaveni (domény/mailboxy)
Individualni parametry v ramci @domena, popf. uzivatel@domena.cz:

=MTR b
efirma.cz

pepadfirma.cz

Volitelny zapis do zahlavi e-mailu, pfedmétu a hlavicky
Integrovany antispam:

Databaze IP adres, domén, e-mailovych adres znamych spammeru

e Sender ID Module — bayesian pouZzit k identifikaci spammera na zakladé jeho minulych aktivit
« Analyza struktury zpravy (pfedmeét, télo, hlavicka, pouzita slova — spojeni, obrazky...)
e SpamAdapt Al — automatické ,uéeni* Bayesianského filtru

ESET File Security

Ochrana souborového systému serveru
Jednorazova kontrola na pozadani, tj. on-demand — esets_scan

Rezidentni kontrola on-access dvéma metodami:
e Modul dazuko (esets_dac) www.dazuko.org
e preload libC knihovna — libesets_pac.so

ESET Gateway Security

Kontrola komunikace / poZzadavk( pfimo na serveru — pro podnikovy router - firewall
Transparentni kontrola sitovych protokold HTTP a FTP

« Na drovni kernel IP routing

* Anebo na drovni proxy (Squid Web Proxy Cache)
Specialni plug-in (esets_ssfi.so) pro SafeSquid Proxy Cache



INTERNET

Eset Gateway Security

serAgent ||| User Agent

INTERNET

Eset Gateway security
Proxy Cache

Linux jako Mirror server

MozZnost vyuZiti Linuxového stroje jako Mirror server pro stanice Windows s NOD32 verze 2x
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Jina serverova reseni

e ZaloZzeny na ESET NOD32 generaci 2
e Spoluprace s NOD32 API
e Vyzaduji licenéni klice

ESET NOD32 pro Exchange Server

Ochrana MS Exchange Serveru
VyuZziva VSAPI rozhrani spoleé¢nosti Microsoft
Mnozstvi nabizenych funkci v zavislosti na verzi ES
e podpora od verze 5.5, mazani celych e-maild - 2003

e ochrana integrovana do NOD32 Control Center jako modul XMON

~Staci” nainstalovat pouze NOD32 pro Exchange Server — zabezpedéi i ochranu souborového systému.
Obsahuje NOD32 pro Windows v2 bez modulu IMON

Pfi instalaci je vyZzadovan LIC kli¢ (globalni nastaveni NOD32 Control Centra)

MoZnost aktivovat Mirror /pro NOD32 v2/

ESET NOD32 pro Kerio

Plug-iny NOD32 jsou soucasti pfimo aplikaci Kerio (Kerio Winroute Firewall, Kerio Mail Server)
komunikuji s NOD32 API => nutné vlastnit pfislusny LIC kli¢ (pfidat pfes NOD32 CC), kazdy produkt ma
svyj!

Na stejném stroji musi bézet NOD32 pro Windows v2

popf. NOD32 pro Linux Mail Server*

| | Doporu éeni

1. | expertni instalace NOD32 pro Windows — ZCELA ZAKAZAT MODUL IMON

2. | v modulu AMON wylougit pfipony EML a TMP

NOD32 pro Lotus Domino

NOD32 (AMFE) jako Add-in, skenovaci motor NOD32 verze 2.5

. podporuje Domino R5, R6, R6,5, R7

e pred zahajenim instalace (odinstalace) ukong&it Domino server
Na stejném stroji musi bézet NOD32 pro Windows - LIC kli¢ (pfidat pfes NOD32 CC)
Funkce:

e Text pfidavany do infikovanych zprav

e Pravidla pro filtrovani zprav

e Mazani infikovanych zprav

NOD32 pro Novell Netware Server

Moduly AMON.NLM, NOD32.NLM, NOD32UPD.NLM
Instalace:
e nakopirovat do adresare na Novellu
e zavést (LOAD) AMON.NLM a NOD32UPD.NLM
e autoexec.ncf
Aktualizace:
e neexistuje pfiméa aktualizace z Internetu
modul NOD32UPD.NLM pouze aktualizuje z jiného adresare ,on-fly” = nutnost pouziti MIRROR z
NOD32 v2.




