STUDIJNI MATERIAL PRO TECHNICKOU CERTIFIKACI
ESET Business Edition, ESET Remote Administrator
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Vzdalena sprava

ESET Business Edition — “obchodni balik“, obsahuje:
e Klientska feSeni (NOD32, ESS, + verze s Mirror)
« ESET Remote Administrator (ERA) — nastroj pro vzdalenou spravu (dokonaly prehled o stavu
klientl + udrzba)
ERA v 2 - kompatibilita pro starSi i novéjsi klientska reSeni
ESET Remote Administrator neni antivirem (firewallem-antispamem!!!) — 2 sou¢asti
« server (ERAS) - sluzba, shira informace od klientll na Windows stanicich, zasila na né
pozadavky, spolupracuje s konzoli
e klient — konzole (ERAC) — graficky nastroj pro spravce sité

ESET Remote Administrator Server (ERAS)

nutny OS na bazi Windows NT (NT4 SP6 minimum)
pfitomnost komponenty Microsoft Data Access ComponentMDAC (problém u NT4)
vlastni databaze (MDB), neni potfeba externich DB
e pouze sluzba, zadné GUI
Standardné se instalujte do %ProgramFiles%\ESET\Eset Remote Administrator\Server
Cinnost protokolovana do ERA.LOG v %ALLUSERSPROFILE%\Application Data\Eset\Eset Remote
Administrator\Server\logs
* ERAS mize, ale nemusi béZet na stejném stroji s MIRROR serverem
+  na stejném stroji by MELO béZet klientské FeSeni pro Windows (pFejimani &isla aktualni virové
databaze)
Od verze 2.0 je soucasti ERAS i mirror!
Instalace:
. pozor na nazev serveru (mél by byt ,viditelny“ z LAN), eventualné Zadny neuvadét (doplni se)
e bude pozadovan .LIC soubor

Licenéni kli¢ - soubor *.LIC

Omezuje mnoZstvi ,stanic* spravovanych pres konzoli
e pokud pocet prevySen, zobrazi se prvnich x
e pokud kli¢ expirovan, konzoli se nelze k ERAS pfipojit
e pokud kli¢ neexistuje, Casové neomezena pro 2 stanice
Vymeéna kli¢e v ERA Console: Tools — Server Options — Renew License
e Alternativa: zkopirovat do %ALLUSERSPROFILE%\Application Data\Eset\Eset Remote
Administrator\Server\license, restartovat sluzbu ERA.EXE
Pfipadné chyby jsou protokolovany do ERA.LOG

ESET Remote Administrator Console (ERAQ)

Standardné v %ProgramFiles%\ESET\Eset Remote Administrator\Console\
Dvé instala¢ni varianty:

e pro Win 98/ME

e pro systémy na bazi Windows NT
Soucasti ERAC je ESET konfiguraéni editor, kompatibilni pro NOD32 i verzi 3

Pfipojeni ERAC k ERAS
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Komunikace standardné probiha na portu TCP 2223 (vyjimky ve firewallech)
* ERAS identifikujeme jménem nebo IP adresou
e Komunikaci mezi ERAC a ERAS je Sifrovana
e moznost nastaveni hesla pro pfihlaseni, standardné neni Zadné heslo

Pripojeni stanic k ERAS

Komunikace standardné probih& na portu TCP 2222 (vyjimky ve firewallech)

* ERAS identifikujeme jménem nebo IP adresou

» komunikace zah4jena vzdy stanici, v pravidelnych intervalech (standardné 5 minut)
MozZnost ochranit pfipojeni heslem Tools — Server Options — Security (zarovern Sifrovana komunikace) —
na obou koncich!

ESET Smart Security

Nastaveni
=l Personalni firewall o “zddlena sprava
- Pravidia a 2dny Pipoiit s k serveru vadalené spréwy

105 & rozsifend nastaveni
- Detekee zmén aplikaci
- Filtrovani protokaolt | ERAS | | 2222 |
. Zobrazeni spojeni '
s Antispamaova ochrana
- Akualizace
=) N&stroje
. Protokaly
. Karanténa | |
- Planovac
- Upozornéni a udalosti
. ThreatSense.Net
=) Uzivatelsks rozhrani
. Upozornéni a udalosti
. Ochrana nastaveni
= Rizne
- Prowy server
Licence

Adresa serveru: Part:

Interval pFipojeni (v minukach): ‘ 1 : !

[ I5erver vzdalené sprawy vwwiaduje altotizaci

lena sprava il
- Integrace s postovnimi klie ¥
| ¥

|

O ] ’_ Skarno ] ’_ Standardni

stanice ---> ERAS, aktudlni stav (verze, protokoly, alerty, konfigurace...)
stanice <--- ERAS, Ulohy, poZadavky na konfiguraci, vzdalenou instalaci...
Stanice jsou identifikovany

«  Computer name +

*  MAC address +

e Primary Server

Eset software spol. s r.o., Meteor Centre Office Park, Sokolovska 100/94, 180 00 Praha 8
tel.: +420 233 090 233, fax: +420 233 090 230, obchod@eset.cz, www.eset.cz
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Ulohy - Tasks

Vzdalena sprava ESET umozniuje zasilat na stanice pozadavky k

e zmeéné konfigurace - Configuration

» vykonéni testu — On-demand Scan

»  okamzité aktualizaci — Update Now
Pozor na rozdil volani uloh pfes kontextové menu, tj. pravym tlacitkem mySi na klienta vs. volani z menu
/CTRL + N/

[ ﬂ Mew Task Lilﬂr

Select the the new tazk type

Configuration Configuration T azk allows pou to
On-Dermand Scan zet up the configuration on
Ipdate Haw zelected clisnts,

Wia the configuration pou can
alzo zet up scheduled tazks on
the client.

[_ ok ] | Cancel

DOPORUCENI:
Vytvorte si sadu XML Sablon pro razné ulohy

Uloha - KONFIGURACE

Pracuje s konfiguraénim editorem. Je mozné:
1. vytvo fit nové xml po €as tvorby dlohy
2. pouzit vlastni xml Sablonu
3. pouzit existujici konfiguraci klienta a upravit ji:
e klik pravym tla¢idlem na PC v zalozce Clients ---> Configuration
e zatrhnout obé zaSkrtavaci policka
e klik na New Task ---> Edit
« upravit konfigurace, klik na Console
e Odeslat

Eset software spol. s r.o., Meteor Centre Office Park, Sokolovska 100/94, 180 00 Praha 8
tel.: +420 233 090 233, fax: +420 233 090 230, obchod@eset.cz, www.eset.cz
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(9 Clent Propertics . ——— L
Protection Status | Protection Features | System Information |
Genersl |  MemberOfGmoups |  Tasks |  Corfigurstion

Corfiguration
@ Date: 2007-11-28 22:21:45 {13 hours ago)

The corfiguration is available.

Configuration downloaded T00% Cancel

Downloaded Configuration

Miew View the downloaded corfiguration in ESET Configuration Editor.

Save the downloaded configuration in to specified file.

Then Run ESET Configuration Editor to edit the file.

[¥] Use the downloaded corfiguration in the new corfiguration task:.

Pozor na zménu Uloh v planovaci - vazba na ReglD

Uloha - ON-DEMAND SCAN

UPOZORNENI:

Pozor na volbu “Scan without cleaning” — standardné probiha kontrola bez Ié€eni/mazani
soubord.

Vzdalena instalace

MSI format

Vice metod
e PUSH instalace pro NT systémy
* instalace prostfednictvim ,agenta“ (email, logon skript)
e vyuziti metod, které jdou mimo program

Eset software spol. s r.o., Meteor Centre Office Park, Sokolovska 100/94, 180 00 Praha 8
tel.: +420 233 090 233, fax: +420 233 090 230, obchod@eset.cz, www.eset.cz
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Postup vzdalené instalace

Vytvoreni instalaéniho MSI bali¢ku (kli¢ova nastaveni) — package:
e identifikovan nazvem
e obsahuje ,instalacky” pro klienty (NOD32/ESS, NT/9x)
e obsahuje preddefinovanou .XML konfiguraci
e obsahuje parametry volané pfi instalaci (SETUP.EXE)
Samotnd distribuce bali¢ku na cilové stanice

PUSH metoda vzdalené instalace

Podminky:

« cilova stanice musi byt ,viditelna“ (,okolni pocitace")
cilova stanice musi byt v provozu
musime znat U¢et administratora (domén.admina)
povoleno sdileni (i ve firewallu (XP)
zakazano jednoduché sdileni soubort (XP, vlast. slozky)

Proces instalace:

1. autorizace /jméno a heslo zadané adminem/

2 pfFipojeni k ADMIN$ & kopirovani agenta einstaller.exe

3. registrace agenta jako sluzby & spust  éni

4 pfipojeni agenta k serveru (TCP 2224) & stahnuti balik  u (package) & zahajeni instalace

Instalacni Agent - einstaller.exe

Kazdy balik ma svého agenta (einstaller.exe)
V einstaller.exe je pevné zakoédovano
ek jakému baliku patfi (jeho jméno)
e zjakého serveru ,pochazi (jeho hostname)
Proto je dllezité spravné jméno ERAS!
Cinnost agenta je protokolovana do % TEMP%!\einstaller.log

Vzdalena instalace prostiednictvim e-mailu, logon skriptu

Neni nutno pouzit funkce pfimo v konzoli - einstaller.exe Ize spustit jinou libovolnou cestou
Export agenta pomoci ERAC:

. zalozka Remote Install - Export... (do souboru nebo logon skriptu)
Jina nez PUSH metoda na NT systémech

e pozor na autorizaci (volba Set default logon... na zalozce Remote Install)

Chybové stavy pfii vzdalené PUSH instalaci

MlZe se vratit chyba s SC a GLE kédem
e SC, interni
e GLE —Win32 Error Code (seznam na strankach Microsoftu)

I | Could not set up IPC connection to target computer ( SC error code 6, GLE error code 1326)

1. | Nespravné jméno a heslo /pro pfistup k dané stanici/

Chybové stavy v ,zavérecné Casti“ vzdalené instalace = chyby einstaller.exe
Protokol v % TEMP%\einstaller.log

Replikace

Umoznuje vytvaret hierarchii ERA server(l cation
¢ TCP port 2846
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Replikaci je potfeba povolit na obou koncich:

e na podfazenych serverech Replication to
e nanadfazenych Replication from

Eset software spol. s r.o., Meteor Centre Office Park, Sokolovska 100/94, 180 00 Praha 8
tel.: +420 233 090 233, fax: +420 233 090 230, obchod@eset.cz, www.eset.cz
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