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Obecné vlastnosti produkti ESET

e nenaro¢ny na HW a systémové prostredky

e vyspély emulator kddu => rychla schopnost rozliSeni toho, co je z hlediska analyzy dulezité a co
nikoliv

« minimalizovano mnoZstvi diskovych operaci (hlavni ,brzda“), vyuziti dynamické cache =>
prokazatelné nejrychlejSi skener na trhu

» dalSi zrychleni: zpdsob interniho tfidéni signatur, rezidentni modul (opakované pfistupy
nevedou ke kompletnimu otestovani)

ThreatSense® Technology :
skenovaci motor vSech produktd ESET

Technologie ThreatSense®

Emulace
(proaktivni ochrana) (pokroéild droven detekce)
Generické signatury Virové signatury
(ochrana proti budoucim i L .
(klasicka ochrana)

. T
mutacim wvird)

Soubor detekénich metod, vratané:

Exaktni detekce — Virové signatury
e klasicka ochrana, vzorky na konkrétni infiltrace
Genericka detekce — Generické signatury
e vzorky detekujici celé rodiny infiltraci
Heuristika — Analyza kédu
e pasivni analyza kédu
RozSifena heuristicka analyza — pokro €ila drove i detekce
* metoda zajiStujici detekci dosud neznamé havéti
* jedna z mala s prokazatelnou UspésSnosti v sou¢asné dobé

Soucasti technologie ThreatSense® i
e genericky ,unpacker" - schopny proniknout pfes dosud neznamé interni komprese (popf.
varianty znamych)
*  modul pro dekompresi internich kompresnich algoritm0 i klasickych archivnich forméatd (.RAR,
.ZIP...). Schopnost rozbalovani zaheslovanych archivu (.ZIP).
ThreatSense® se aktualizuje i v ramci bézné virové aktualizace.

Technologie Antistealth

* vylepSuje detekci rootkitu
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e on-demand scanner a kontrola soubor( spousténych po startu ,vidi“ skuteény stav, ne falesny,
prezentovany rootkitem
e uzivatel nemusi mit zadné znalosti o rootkitech

Technologie ThreatSense.Net

e navazuje na ThreatSense®

e systém zasilani podezfelych souborl k analyze (systém hashovani — posle se jen to, co ,jesté
nemame")

»  zasilani statistickych informaci

e sluzbu vyuziva okolo 20 mili6n( uzivatelt

« vysledky nejsou prozatim vefejné => vyuzivano predevsim pro zajisténi detekce dosud
neznamé havéti
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ESET Smart Security

Instalace

Distribuce v .msi bali¢kach.
Existuje fada parametr(i, kterymi Ize pribéh instalace ovlivnit. Tyto parametry Ize pouzit béhem pfimé
instalace i v pfipadé vzdalené instalace. (Pak jsou tyto parametry uréeny pfedem bé&hem tvorby
instalacnich bali¢ka a béhem instalace jsou na stanici vnuceny automaticky.)
e [gn
Tichy rezim instalace bez zobrazeni dialogovych oken.
e /gb!
Uzivatel nema moZnost instalaci ovlivnit, avSak jeji pribéh je zndzornén "progressbarem” (stav instalace
v %).
« REBOOT="ReallySuppress"
Zakaze restart PC po dokonceni instalace.
» REBOOT="Force"
Vynuti restart PC po dokonéeni instalace.
* REBOOTPROMPT =""
Na provedeni restartu po dokonéeni instalace se dotaze (nemuze byt pouzito dohromady s /gn).
« ADMINCFG="cesta_k_xml_souboru”
PFi instalaci bude pouzito XML nastaveni FeSeni ESET z definovaného souboru.

Instalace s p feddefinovanou konfiguraci:

Do adresére se stazenym MSI balickem dokopirujeme XML konfiguraci z konfiguraéniho editoru ESET
pod nazvem cfg.xml. Pfi zahajeni instalace (spusténi MSI bali¢ku) bude automaticky pfevzato nastaveni
z cfg.xml.

V pfipadé, Ze by se konfiguraéni XML jmenoval odliSné, popf. byl umistén v jiné sloZce, Ize pouzit
parametr ADMINCFG="cesta_k_xml_souboru”.

Procesy v paméti

Po instalaci b&zi procesy:
« ekrn.exe —jadro programu, zabezpeduje jeho chod a také napf. aktualizaci, on-demand
skenovani
e egui.exe — graficka nadstavba, ovladaci rozhrani

Ovladaci rozhrani

Uzivatelsky komfort pfi zachovani Sirokych moZnosti nastaveni - dva reZzimy uzivatelského rozhrani:

e Jednoduchy - zakladni nastaveni
* RozSifeny — pro pokrogilé uzivatele

Centralni feSeni hlavnich problému v menu STAV OCHRANY /chyby spousténi modulu ochrany,
nefunkéni aktualizace/
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& ESET Smart Security

ESET Smart Security

|ﬂ Stav ochrany 3 i Maximalni zabezpeceni
- ESET Smart Security zajigtuje maximalni ochranu Yaseho poditade.
Q Kontrola pocitade

: ' Antivirus a antispyware
@ Aktualizace PY
« Personain firewall

, o .
@ Nastaveni _ « Antispamovd ochrana

V pfipadé problému, nebo neodborného zasahu uzivatele ikona stavu ochrany a také ikona v system
tray zméni barvu, zobrazi se bublinova ndpovéda a program nabidne feSeni:

e gervena — zasadni problém

e oranzova — mensi problém

@er ESEI' Smart Securit?{__

[ﬂ Stav ochrany » 2 MNeni zajisténa maximalni ochrana
- Piistup k soubordim, elektronicke po3té a internetu neni bezpedny,
Q Kontrola poditade

@ Alislizace Personalni firewall je wypnut
Parsondini firewall je momentding neaktivni. Vs pofitad neni chrénén pied
E ; piipadmymi utoky ze sité. Doporufujeme co nejdifve personalni firewall
' Nastaven prepnout do refimu fittrace. Zapnout reim filtrovdni,

@ Napovéda a podpora + Antivirus 3 antispyware
! Persondlni firewzll

+ Antispamova ochrana

Pocet zachycenych hrozeb: 0
Verze virové databdze: 2685 (20071126)

€3 ESET Smart Security

WaE syském je wystaven moZnému riziku, Pro vice informaci
Kliknéte na toto upozarnéni,

ESET Smart Security

Antivirus + Antispyware

Vice ,samostatny” (,cleaner* modul). T¥i Urovné léceni:
* Nelééit — zadna akce. V pfipadé on-demand skenu “Kontrola pocitace” se jenom vytvari
protokol o infiltracich.
»  Stfedni Grove K — ponechava infikované archivy, ostatni [é¢i/maze

«  Striktni 1é €eni — maze/léci infiltrace, maze infikované archivy
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Zadané Vyjimky na soubory/adreséafe — plati pro rezidentni modul i pro on-demand scanner Kontrola
pocitace!
Komponenty:
1. Rezidentni ochrana soubor G a sektor U
2. Ochrana posty

e na Urovni postovnich klientd MS Outlook, Outlook Express, Windows mail

e naurovni protokolu POP3 (jen kontrola pfichozi poSty)

Moznost pfidavat upozornéni do zprav a textovou Sablonu do pfedmétu infikovanych sprav.

3. Ochrana p Fistupu na Internet — HTTP obecn &

Aplikace ma problémy p A komunikaci s Internetem

1. | Odznadte ji v seznamu Nastaveni (F5) — Ochrana pfistupu na web — HTTP - Prohlize¢e

Kontrola pocitace - on-demand scan

Automatické 1é €eni — pfednastavené
Vlastni kontrola — moznost vytvareni profilt
Moznost presunu kontroly na pozadi a spusténi dalSich kontrol.

& ESET Smart Security

@31 ESET Smart Security 2

UZivatelskeé rozhrani » Mastaveni= MNastroje- Mapovédaw

|a Stav achrany Kontrola poditace
-— ESET Smart Security zabezpeduje ochranu poditade | pomoc kontraly, kterou lze
spustit rugng.
Kontrola potitace »
"Q P
@ A Pribéh kontroly
r— 9%
@} Nastaveni Cil: C:\Documents and Settings\Administrator\Local Settings Tem...\toc[3].s
" Pocet infiltrac’: 0
Y b
v\a& Nastroje | Pozastavic | | Prarusic |
@ Napovéda a podpora Mova kontrof
Zobrazit kontrolu s protokolem v novem okné
Seznam probihajicich kontral
Probiha - 96% Infitrac @  ESET\Administrator  Pfesunout do =
popfedi
Q PpProbiha - 9% Infiffracik @  ESET\Administrator  Pfesunout na
pozadi
+ Zobrazeni: Rozifeny redim w
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Personalni firewall

Pokrogily firewall s IDS (Intrusion Detection System) funkcionalitou a s podporou IPv4 a IPv6
e Kontrola rtznych typl Gtokua
e Monitorovani zmén aplikaci — pro divéryhodné aplikace Ize nastavit vyjimku z monitorovani
e Transparentni kontrola HTTP / POP3

Umoznuje definovat tzv. Davéryhodné zony (Trusted zones) — standardné pfi vstupu do neznamé sité
« obvykle sit (identifikovana IP a maskou), které ,davéfuji“ (moje firemni / domaci sit)
PFi vstupu do nové sité se firewall pta na rezim ochrany (rezim Ize kdykoliv zménit):

Zmeéna reZzimu ochrany pocitace v siti

Zvolte nowy rezim ochrany VaZeho poditace v sii;
Podsit 10.9.8.0 ) 255,255,255.0

i—i (¥ Pfisna ochrana
| —— Wa% pocitad nebude viditelny pro ostatni poditade w siti
[napf, Yami sdilené sloZky nebo kiskarny nebudou viditelné z
jinwch poditacd « siti), Prkladem tohoto pripojeni mize byt
bezdratové sit’,

=1 ) UmoZnit sdileni
ol b
| -

Wa% poditad bude viditelny pro oskakni paditade v it (napf,
Wami sdilené sloflky nebo tiskarny budou vidikelné z jinych
pocitaci v siti), PFikladem tohoto pfipojeni mize byt domaci
nebo firemnni sit’,

Detailni nastaveni. ..

(04 ] [ Starma

Firewall mdze pracovat v jednom z tfi rezim(:

Automaticky :
Blokovéana veskera pfichozi komunikace s vyjimkou komunikace inicializované zevnitf. Povolena
vesSkera odchozi komunikace. Neni nutny zasah uzivatele.

Interaktivni
Komunikace dle definovanych pravidel.
Komunikace k niz neexistuje pravidlo => dotaz uzivateli

Administratorsky

Komunikace dle definovanych pravidel.

Komunikace k niz neexistuje pravidlo => automaticky blokovana => Zadny dotaz uzivateli
Vhodné ve velkych sitich — ur€eni pravidel pfedem spravcem

I | Komunikace je blokovana

1. | V Nastaveni (F5) — Personalni firewall — IDS a rozSifené nastaveni — ,Zapisovat vSechna
zablokovana spojeni do protokolu.
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[ 2. | Upravte, respektive zruste pravidlo.

Antispam

e Automaticka filtrace na zakladé internich pravidel
Pravidelny update
Bayesovsky filter, seznam duvéryhodnych adres Whitelist, seznam spamovych adres Blacklist
Manudlni oznaovani spam/not spam, moznost reklasifikace
Spoluprace s MS Outlook, Outlook Express/Windows Mail
Do seznamu duvéryhodnych adres Whitelist se automaticky pridavaji:
e adresy z adresare
e adres pfijemcl odeslanych zprav
e adresy klasifikované jako NE SPAM

(@ 5pam 9 MNotspam | [ Spam address [ Trusted address | Eset Smart Security = B _

.

Spamové spravy jsou standardné oznaceny fetézcem [SPAM] v pfedmétu spravy.
Nastroje

Dostupné v rozsifeném rezimu.
Karanténa — skladuje objekty, které nebylo mozné Ié¢it v Sifrované podobé, je mozné je kdykoliv obnovit
Planova € — ulohy:
*  Aktualizace
e Kontrola pocitace
e Kontrola soubort zavadénych pfi startu
*  Spusténi externé aplikace
Protokoly -
e Zachycené infiltrace
e Udalosti — systémové udalosti a chyby
e Kontrola pocitace — protokol on-demand scanneru
«  Protokol personalniho firewallu

Dalsi vlastnosti a funkce

e Pokrocilé nastaveni dostupné z jednoho mista (F5).
e Import/Export nastaveni do XML => pIné kompatibilni s ERA a konfigura¢nim editorem ESET
e Technicka podpora pfimo z programu (automatické zaslani podkladu: protokoly, info o
systému...)
*  Moznost odesilani Upozornéni a udélost (SMTP, Windows Messenger)
Ochrana nastaveni heslem — ochrana pred zménou parametru.

Potvrzeni hesla

Heslo:

I |

ro

| UZivatel zapomn €l heslo do nastaveni, zobrazuje se dialog Potvrzeni hesla

1. | Je potfeba stdhnout aplikaci Unlockv3, vygenerovat ID a zaslat na servis@eset.cz
2. | Pockat si na Unlock code, zadat a kliknout na Unlock.

Eset software spol. s r.o., Meteor Centre Office Park, Sokolovska 100/94, 180 00 Praha 8
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Klasifikace infiltraci

Existuje nékolik druht infiltraci, jejiz ndzvy jsou obvykle vSeobecné znamé. LiSi se svou
povahou a ¢innosti. Infiltrace byvaji ozna¢ovany spoleénym nazvem malware .

VIRUS je program, ktery pfipojuje svou kopii ke spustitelnym objektim a zabezpedi i jeji
aktivaci. Viry mazeme rozdélovat naptiklad podle toho, jaké typy spustitelnych objektt
napadaji. Souborové viry napadaji spustitelné programy, tj. programy s pfiponami ,exe” a
.com”. Boot viry napadaji zavadéci sektor disku (,boot sector”, pfipadné ,master boot
record”), ze kterého se zavadi opera¢ni systém. Makroviry napadaji dokumenty, do kterych je
mozné vkladat vykonavatelné pfikazy (tzv. ,makra”), napfiklad ,doc” a ,xIs”. DalSi déleni je
podle zpusobu vykonani Skodlivé ¢innosti. Viry p Fimé akce vykonaji svou aktivitu v okamziku
spusténi zavirovaného objektu. Rezidentni viry zlstanou v paméti pocitace a ¢ekaji na
vhodnou udalost, aby se aktivizovaly. Retroviry se pokouSeji znemoznit ¢innost antivirového
programu.

WORM je program se Skodlivym kdédem, ktery napada hostitelsky poévl'taé a pres sit se Sifi dal.
Nékdy se timto pojmem oznacuje Skodlivy program Sifici se mailem. Cerv se na jiné pocitace
rozSifuje aktivnéji, kopirovanim na lokalni siti nebo vyuzitim internetové komunikace (e-mail).

Diky rozSifenosti Internetu a poStovnich program(l se dnes ¢erv dokaze rozsifit doslova po
celém svété za nékolik hodin.

TROJSKY KUN je program, ktery kromé svoji ziejme funkce obsahuje i Skodlivou funkci, o jehoZz
existenci uzivatel nevi. Castou vedlejSi funkci elektronickych trojskych koni je umozZznit autorovi
programu neomezeny pristup k pocitaci s nainstalovanym programem.

Podobnou funkci jako trojsky kiri ma BACKDOOR (,zadni vratka”) — aplikace typu klient-server,
jehoz hlavnim Gkolem je umoznit autorovi neomezeny pfistup k pog¢itaci. Tyto programy

obvykle instaluji Utoénici z Internetu po UspéSném proniknuti do systému anebo odchazejici
zaméstnanci.

Fama (anglicky HOAX) neni Skodlivy kod. Je to druh poplasné zpravy napsané v e-mailu, ktery
ke svému Sifeni vyuziva vyhradné lidskou duveéfivost. Takovyto e-mail maze mit rozliény
obsah: dobrou zpravu (,kdo tento email poSle dal, vyhraje mobil Nokia”), hrozbu (,jestlize

tento e-mail nepoSlete dal do 48 hodin, postihne vas velké nestésti), citové vydirani (,jestlize
tento e-mail dostane milién lidi, velka firma zaplati transplantaci organd chudému ditéti
nemocného rakovinou”), dalezitou informaci (napfiklad varovani pfed neexistujicim virem),...

Spoleénym prvkem je vyzva poslat tento e-mail co nejrychleji vSem svym znamym.

DIALER je pocitaCovy program, ktery utvari pfipojeni k Internetu nebo k jiné pocitacové siti
pfes analogovy telefon nebo ISDN. V soucasnosti termin dialer odpovida hlavné takovému
programu, ktery tuto ¢innost vykonava bez védomi uzivatele — ¢imz vznika uzivateli finanéni
Ujma.

SPYWARE: program, ktery odesila bez védomi uZivatele statistické informace (ty mohou byt
nejdfive zneuZity).

ADWARE je program, ktery po dobu prohlizeni internetovych stranek zobrazuje reklamy
(obvykle v pop-up oknech).

ROOTKIT je program, ktery se snazi zamaskovat vlastni pfitomnost v PC. Po zabezpecéeni
pFistupu do systému muZze vzdaleny Gto¢nik nepozorované ziskat plnou kontrolu nad
systémem.

Vyzkumem pocitacovych infiltraci s u€elem zesilit obranu vici atokim se zabyva spole¢nost
EICAR (European Institute for Computer Antivirus Research). Organizace vznikla v roku 1990.
Jejim cilem je taktéz napomahat rychlejSimu rozvoji antivirového softwaru.
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Organizace je znama hlavné diky testovacimu souboru se stejnym nazvem Eicar. Je to
spustitelny fetézec, kterym se testuje funkénost antivirovych systéma. Soubor sam o sobé
neobsahuje Skodlivy kad.
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