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V aktualnim IT Kompasu jsme pro Vas pripravili:

105. Cislo

Vybirame zajimavé aktuality:

ESET rozsifuje ochranu svych uzivatelli proti podvodnym e-shopiim

Bezpednostni spoleénost ESET oznamila spolupraci s Ceskou obchodni inspekci (COI). VyuzZitim
jejich dat, které jsou pravidelné integrovany do databaze bezpecnostnich produktd ESET,
upozoriiuje uzivatele na potencialné rizikové webové stranky. Vice...

Jak se na Twitteru vyhnout sledovani faleSnych tuéta?

Twitter je v posledni dobé pod drobnohledem. Hostuje totiz stovky tisic Uctd, které se tvari jako
profily viastnéné redlnymi lidmi, ale ve skute¢nosti jde o "boty" neboli automatizované ucty, které
jsou hromadné vytvareny s cilem zahltit danou platformu. Vice...

Vice aktualit naleznete na www.AntiviroveCentrum.cz nebo na Facebooku .
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Déla Vas mobil vylomeniny? Mozna je v ném malware od vyrobce

Mozna patfite mez ty, kdoz si za dobrou cenu pofidili skvéle vybaveny chytry telefon Cinské
provenience. A mozna se Vas telefon chova divné, provadi sam o své vdli rizné kejkle, treba
otevira podezfelé webové stranky nebo sam instaluje aplikace. Cim by to mohlo byt? Odpovéd
je samozifejmé nasnadé - v telefonu se usidlila néjaka potvora. To samo o0 sob& neni nic divného,
protoze Android je déravy jako feSeto a existuje mnoho potvor, které si na ném rady smisnou.
V pripadé levnych ¢inskych mobilt ale viibec nemusi byt jednoduché se potvor zbavit.

Ddvod je jednoduchy - potvora se do mobilu dostala pfi¢inénim jeho vyrobce bud pfimo
ve vyrobé, nebo tfeba s néjakou aktualizaci Androidu, ale prsty v tom mize mit klidné i néktery
zvelkych prodejcl. Problém se netyka jen obskurnich a malo znamych vyrobcl, ale i pomérné
velkych znacek, jakymi jsou napfiklad Lenovo, Huawei nebo Xiaomi a jsou popsany i pfipady
infikovanych telefoni zakoupenych tfeba na Aliexpressu. Potvory jsou v telefonu usazeny velice
hluboko na urovni ROM paméti (ROM obsahuje samotny operacni systém a dalSi drobnosti nutné
pro fungovani telefonu), coz v praxi znamena, ze je nelze odstranit tfeba resetem zafizeni
do tovarniho nastaveni nebo v nouzovém rezimu.

Dobra zprava je, ze existuje feSeni, Spatna zprava ale je, ze je pomérné komplikované a bézny
uzivatel postup nejspiSe nezvladne. Stru¢né fecCeno je potfeba se zbavit infikované ROMky
a pfehrat ji nezavadnou. V nékterych pfipadech se Ize vratit k pfedchozi verzi ROM pfimo
v telefonu, vétdinou ale bude nutné "nékde sehnat" Cistou ROM a osvojit si postup prefleSovani
telefonu.

Pfesny navod Vam bohuzel neposkytneme, protoze to je nad ramec informativniho charakteru
Kompasu, nicméné Vam mlzeme dat asponi par tipl. Zakladem vSeho mlze byt web XDA
Developers , na kterém lze najit jak samotné ROMky pro rizna zafizeni, tak i pfesné postupy
pfefleSovani, bohuzel ale pouze v anglictiné. Spoustu informaci také naleznete na Ceskych
webech, namatkou uvedeme napfiklad Smartmania.cz nebo SvetAndroida.cz.



https://www.antivirovecentrum.cz/r/?id=22772562261981
https://www.antivirovecentrum.cz/r/?id=90464738816864
https://www.antivirovecentrum.cz/r/?id=24637987634850

Android a podvody s kryptoménami

Kdyz uz jsme nakousli problémy s Androidimi zafizenimi v prvnim tipu, mizeme i druhy tip
vénovat Androidu a potencidlnim podvodim tykajicich se kryptomén. Kryptomény
se v poslednich mésicich staly stfredem zajmu nejen "hodnych uZivateld", ale samoziejmé také
kyberlumpd. A uz davno neplati, 2 se podvody ohledné kryptomén tykaji pouze klasickych
pocitach. Android je diky své rozsifenosti pochopitelné také v hledacku kyberlumpu, kteri
vyuZzivaji toho, Ze jen malo online burz obchodujicich s kryptomé&nami méa vlastni mobilni aplikaci.

Kyberlumpi se tedy snazi do obchodu Google Play propaSovat "svoje vlastni aplikace", ktera
se tvafi jako oficialni aplikace burzy XY, ale ve skute¢nosti je jejim cilem vylakat z neopatrného
uzivatele jeho prihladovaci udaje k dané burze. Z tohoto pohledu se tedy jedna o klasicky
phishingovy utok, ovSem nikoliv pomoci emailu, ale pomoci podvrZzené aplikace. Jednou
z poslednich obéti se stala oblibena burza Poloniex, ktera ov8em vlastni mobilni aplikaci nema.
Podobné utoky také byly zaznamenany na r(izné penézenky, tedy aplikace, pomoci nichz Ize
"kryptoménu ukladat". Skodlivé chovani bylo napfiklad objeveno u penézenky MyEtherWallet,
ktera slouzi pro ukladani kryptomény Ethereum, a samoz‘ejmé neexistuje zadna oficialni mobilni
verze této penézenky. Nékteré verze podvodnych penézenek zase generovaly faledné klice (jde
vlastné o verejnou adresu penézenky), a pokud uzivatel danou kryptoménu v dobré vife pfeved|
na zobrazenou adresu, neskoncily kryptomince v jeho penézence, ale v penézence kyberlumpa.

Samostatnou kapitolou jsou pak mobilni aplikace, které dokéZou kryptoménu téZzt. Existuje
nékolik aplikaci pro oficialni t&zbu na ucet majitele, pochopitelné ale také existuje fada potvor,
které t&7 skryté na udet kyberlumpa. Casté jsou i podvodné aplikace, které misto t&zby
kryptomény jen zobrazuji reklamy.

Ted Vas jisté bude zajimat, jak se pfed témito problémy ochranit. V prvé rfadé doporucujeme
zapojit selsky rozum a nepodlehnout domnéni, ze co je v obchodu Google Play, je nutné Cisté
jako kFistal. Tohle je zkratka jen iluze... V druhé Fadé doporuCujeme pfipadnym mobilnim
zajemclm o kryptomény zapatrat na oficialnich webovych strankach kazdé burzy i
kryptomé&nové penéZenky a Zistit si informace o tom, jestli nabizi mobilni aplikaci, Zistit si jeji
oficialni nazev a pfipadné vyuzit link na danou aplikaci umisténou na oficialnim webu (link
pravdépodobné povede také na Google Play, ale mél by zobrazit oficialni aplikaci). Na Google
Play vénujte také pozornost poctu stazeni a hodnoceni aplikace ostatnimi uzivateli!

Dale velice darazné doporuéujeme v aplikaci povolit dvoufaktorové ovéreni - v online
bankovnictvi nad pouzitim dvoufaktorové autentifikace uz nikdo ani neuvazuje, takZze by nad ni
nemél uvazovat ani v pfipadé mobilni aplikace pro kryptomény. Coz tedy znamena, ze byste
se k penézenkam a burzam v mobilu meéli chovat naprosto stejné, jako se chovate ke svému
béznému uctu.

Na zavér jesté jedno dllezité moudro - jestli néco vypada az tak lakavé a skvéle, ze se tomu ani
nechce uvéfit, pak jde o podvod. Zadny &lovék, ktery je aspor trochu pfi smyslech, nebude
napfiklad tvofit aplikaci, ktera by rozdavala Bitcoiny zdarma. VSechno kolem kryptomén je tvrdy
obchod a nikdo Vam reélné nenabidne zadarmo vlbec nic...



Vyhodnoceni minulé soutéze:

Na otazku z minulého vydani elektronického magazinu IT Kompas odpovédél spravné a z mnoha
spravnych odpovédi byl vylosovan pan Trnka, kterému timto gratuluieme k vyhfe
softwaru McAfee Internet Security pro 1 PC na rok zdarma.

Otazka znéla:
Co oznaduje pojem "EdgeLocker"?

Spravna odpovéd méla byt:
EdgelLocker je virus, ktery Sifruje dokumenty, obrazky a dllezité soubory s cilem ziskat
od uzvatele financni prostfedky za deSifrovaci kli€.

Nova otazka:
Co oznacuje pojem "Doorway pages"?

Ze spravnych odpovédi vylosujeme vyherce, ktery od nas ziska AVG PC TuneUp pro 1 PC
na rok zdarma.

Odpovédi piste do 20. 4. 2018 na e-mail amenit@amenit.cz.

Spravnou odpoveéd a vyherce uverejnime v pristim Cisle. Pokud se chcete co nejdfive dozvédét,
zda jste vyhrali, stafite se nasimi prateli na Facebooku. Tam se informace o vyherci objevi jako
prvni.

Vtip pro dobrou naladu

Farar se pta na hodiné nabozenstvi déti:
"Kdo chce jit do nebe?" Hiasi se v3ichni kromé Pepicka.
"Pro€ ty do nebe nechce§?"
"ProtoZe maminka fikala, Ze mam jit ze $koly rovnou domi!"

Vydani IT Kompasu od 1. Cisla naleznete zde.

Tym Antivirového Centra o ANTIVIROVE

Amenit s.r.o. J CENTRUM

www. AntiviroveCentrum.cz
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Amenit s.r.o0. - jsme s vami jiz od roku 1998, tel.: 556 706 203, 222 360 250

Nezobrazuje-li se vam e-mail spravné, kliknéte prosim zde.

Toto obchodni sdéleni jsme Vamzaslali jménem spole¢nosti Amenit s.r.o..
Nechcete-li jiz nikdy dostavat e-maily tohoto typu, Kiknéte na odkaz pro odhlaSeni ze seznanu priencu.
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